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Editorial

Na edigdo de 2025 da Revista ‘A Mensagem”, ano em que a Arma
de Transmissées e o _seu Regimento comemorani, respetivamente, o 55° e
0 60° aniversdrio, focamo-nos como é costume na partilha das ativida-
des da Arma, que decorreram ao_longo do ultimo_ano, mas também na
partilha de informagdo e de conhecimento que reflita alguns dos avan-
cos, desafios é licoes aprendidas, no dominio das comunicagoes, da guer-
ra eletrénica e da ciberseguranca em operacoes militares. Temos dssim
a espectativa que os leitores encontrem, na leitura da edi¢do deste ano,
informagdo que considerem pertinente.

A revista A Mensagem”, mantém a_sua estrutura tradicional, ini-
ciando com a_mensagem do Exmo. Major-General Diretor Honordrio
da Arma de Transmissoes, a que Se seque a entrevista realizada pelos
Tirocingntes de TransmissoeS ao anterior Presidente do Conselho da
Arma de Transmissoes, Brigadeiro-General Rui Bettencourt. Segue-se
um artigo que explora o potencial dd criptografia qudntica para garan-
tir comunicagoes seguras em ambientes de ameaca elevada, destacando
os avangos na distribuicdo de chaves qudnticds e os desafios para a
sua implementacdo prdtica. Q préximeo -artigo analisa a adogcdo do mo-
delo Zero Trust em redes militares, enfatizando a importancia da sua
implementacdo para qualquer organizd¢do que procure fortalecer a sua
postura de segurancd. No iltimo artigo deste primeiro grupo é descrito
como as redes tdticas heterogéneas € as “Coalition Waveforms” faci-
[itam_a interoperabilidade entre lfqgas aliadas, permitindo operacédes
coordenadas em ambientes de MultiDominio.

O grupo segquinte de art;’gos inicia-se com uma revisdo abrangente
das ;}rmczpazs atividades ao [ongo de 2024, dados estatisticos da Arma
¢ a Formagcdo no Regimento de Iransmissoes (RTm). Sequem-se quatro
artigos relacionados com o apoio de comunicacées em Forgas Nacionais
Destacadas (FND): um artigo sobre o papel da J6 Branch nas missoes
de treino e assisténcia militar em Mocambique, destacando os esforgos
na procura das melhores solucioes para os desafios das Comunicdcoes e
Sistemas de Informacdo (CSIfc[a UMAM MOZ; um artigo no dmbito
da EUIM-MOZ 'sobre a importincia da Ciberdefesa, face a crescente
sofisticacdo das ciberameacas no dominio do cibefespago; um artigo que
aborda os desafios e solugoes implementadas no modulo de comunica-
coes durante as operacoes na Republica Centro-Africana, com énfase na
resiliéncia das redes em ambientes austeros; o giiarto artigo analisa as
comunicacées da 5. Forca Nacional Destacada na Roménia, com foco
na interoperabilidade e eficiéncia. O proximo artigo do grupo, analisa
a evolugdo das tdticas dé guerra eletronica no conflito ucraniano, des-
tacando ¢ seu impacto no c‘amZg’o de batalfa e a sua importdncia para o
sucesso das operagées. A finalizar este grupo um artigo sobre os desa-
fios do aprontaménto e projecdo do PelCC TW(D/S‘VT%



Os ultimos artigos, sdo como é hdbito da autoria dos Alferes-
-Alunos Tirocinantes da Arma de Transmissdes, abordando este ano
temas bastante atuais e de elevada pertinéncia, nomeadamente rela-
cionados com a Ciberseguranga, a Inteligéncia Artificial, os Veiculos
nao Tripulados, as Energias Renovdveis, o Comportamento de Enxa-
me e estratégias de Jamming e Spoofing.

Os temas abordados nesta edicdo refletem a crescente interde-
pendéncia entre tecnologia, estratégia e operacoes militares. Desde a
sequranca qudntica até a Guerra Eletronica, os desafios do presente
exigem inovacdo continua no seio das Forgcas Armadas. Esperamos
que esta publicagdo inspire novas ideias que ajudem a Arma de Trans-
missoes d ultrapassar os seus desafios e que possam contribuir para o
fortalecimento das capacidades militares do ‘Exército.

Quero também destacar trés acontecimentos marcantes ao longo
do ultimo ano: a inauguragcdo da nova Caserna Modelo no RTm, um es-
paco moderno e funcional que permitiu modernizar as infraestruturas
do RTm, levando a uma melhoria significativa das condigdes de aloja-
mento e do conforto das Pragas que pernoitam no RIm, o que reflete
o compromisso do Exército Portugués com a exceléncia e a moderiiza-
¢do das infraestruturas, servindo como exemplo da inovagdo que tem
ocorrido nio Exército nos ultimos anos, a apresentacdo dos primeiros
Pracas do QP, estes militares estdo habilitados com curso de forma-
¢do, conferente da qualificacdo de nivel 4, constituindo uma Signifi-
cativa mais valia para @ Arma. Damos-Lhe as boas vindas e reiteramos
0 N0SSo_compromisso em continuar a desenvolver as suas capacidades
e os valores militares que nos .uzam;for im destaco as atividades no
ambito do aprontamento da 5‘% Coy do European Union Battlegroup
25-2/26-1, onde os nossos militares tém demonstrado mais uma vez
um notdvel profissionalismo e a sua capacidade de adaptacio a novos
cendrios.

A finalizar, agradecemos aos autores e colaboradores por parti-
[harem “os seus con/gecimentos e -experiéncias, sem eles ndo teria sido
possivel esta publicagdo. Uma palavra também de agradecimento a
todos aqueles que participaram na edigcdo e producdo da revista.

Em 2025, continuamos a enfrentar um cenciriogg[pEa[ complexo,
onde a tecnologia, a ciberseguranica e a interoperabilidade desempe-
nham papéis cruciais nas operagées militares. Convidamos os Leitores
a refletirem sobre os temas apresentados e a participarem ativamente
no debate sobre os desafios da Arma de Transmissoes. Que continue-
mos a avangar juntos, com determinagdo e orgulho, em prol da Arma
de Transmissoes e do Exército Portugués.

Boa leitura!

O Comandante do Regimento de Transmissdes,
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MENSAGEM DO DIRETOR
HONORARIO DA ARMA
DE TRANSMISSOES

Major-General Viegas Pires

Com a publicacdo de mais uma edi¢do da revista “A Mensagem”, o Boletim Informativo do Regi-
mento de Transmissoes, assinalamos simultaneamente o 55° aniversario da Arma de Transmissoes € 0
60° aniversario desta nobre Unidade do Exército.

O primeiro Regimento de Transmissoes, “Regimento de Telegrafistas", surgiu em Lisboa, em
1926. Contudo, teve uma existéncia efémera, tendo sido extinto um ano depois, em 1927.

S6 em 1965 voltou a haver um Regimento de Transmissdes, desta vez no Porto, no quartel do
Bom Pastor, com carater permanente. Este regimento viria a deslocar-se para Lisboa, para o quartel de
Sapadores, em 1977, onde se manteve até¢ 2013, ano em que regressou ao Porto, para o quartel do Viso,
onde hoje se encontra. Ao longo da sua existéncia teve diferentes missdes, quer no ambito das comu-
nicagdes operacionais, quer no ambito das comunicagdes taticas, bem como da guerra eletronica ¢ da
ciberdefesa e, ainda, no ambito do apoio a formagdo. Foram assim, 60 anos intensos e marcantes para as
Transmissoes do Exército, durante os quais o Regimento de Transmissdes sempre soube responder com
prontidao, eficiéncia e eficacia aos desafios que lhe foram colocados.

A criagdo do Regimento de Transmissoes ¢ anterior a criagdo da Arma de Transmissdes. Apesar
do emprego das Transmissoes ser milenar, desde o uso de sinais sonoros € visuais, mensageiros apea-
dos e a cavalo, pombos correios, até a utilizagdo dos modernos meios de comunicagao filares e sem fio,
como o recurso a comunicagdes satélite, s6 em 1970 ¢ que surgiu a Arma de Transmissdes, no Exército
portugués.

Apesar dos seus 55 anos de existéncia formal, como Arma, as Transmissdes ja& mantinham estru-
turas efetivas no Exército, desde 1810, data da criagdo do primeiro Corpo Telegrafico, constituido por
altura das guerras peninsulares e considerado a primeira unidade de transmissdes do Exército.

Podemos dizer que a criacdo da Arma surge da necessidade de centralizar, num corpo especial
independente, as valéncias e competéncias necessarias para fazer face a um incremento tecnologico que
comecava a ganhar dimensao e forma na década de 50 do século XX, um pouco impulsionado nao s6

pelos avangos tecnologicos, mas também pela necessidade de responder aos desafios decorrentes dos
compromissos entdo assumidos por Portugal, aquando da adesdo a NATO, em 1949.
Aquando da sua criacdo, a Arma nasce no seio da Engenharia Militar e ganha a sua autonomia

com as valéncias de comunicagdes permanentes e taticas, guerra eletrénica, manutencio e instrugdo,
centrando a sua acao no apoio ao comando e controlo e no apoio de combate.




Atualmente, com uma guerra convencional, que se manteve por mais de trés anos, em terri-
torio europeu, tem sido patente a importancia do comando e controlo, da guerra eletronica, da supe-
rioridade da informagdo e do emprego crescente das agdes de ciberdefesa. As Transmissdes ganham
assim, uma importancia especial, nomeadamente quando voltamos a centrar a nossa preparagao no
ambito da missdo tradicional de defesa da OTAN (artigo 5°).

Uma saudacao especial a todos os quadros e Tropas de Transmissoes, que servem fora do
territério Nacional, com um profundo reconhecimento pela qualidade das fun¢des que tém vindo a
desempenhar, bem como as respetivas familias, elementos essenciais para o efetivo sucesso de todos
0S que se encontram nessa situacao.

Igualmente, satido os militares de Transmissdes e civis que servem em territdrio nacional,
nas diversas unidades, estabelecimentos e o6rgdos do Exército, das Forgas Armadas, em 6rgdos da
administracdo direta e indireta do estado e na Presidéncia da Republica.

O Corpo Especial de Transmissdes, que integra os pracas, sargentos e oficiais de Transmis-
soes do Exército, tem demonstrado, nas mais diversas situagdes, uma elevada aptiddo, através es-
forco colocado na execucdo e concretizagao das tarefas e missoes que lhe sdo atribuidas, imbuido

de elevadas qualidades militares, com inovagdo, engenho e ciéncia, contribuindo para um Exército
credivel, moderno, atrativo, de elevada prontiddo e competéncia.

Hé assim, que aproveitar as oportunidades e potenciar as nossas capacidades, de modo a
constituir o Corpo Especial de Transmissdes como um instrumento impar ao servigo do Comandante
do Exército, sempre pronto a enfrentar os desafios que nos sejam atribuidos, honrando o legado que
nos foi transmitido por aqueles que antes de nds serviram neste Ramo das Forcas Armadas e nas
Transmissoes,

Bem hajam!

O Diretor Honorario da Arma de Transmissdes,
Nelson Martins Viegas Pires, MGen




Bettencourt

Entrevista ao Exmo. Brigaderio-General Fernandes

Alf Al Tm Tiago Silva;
Alf Al Tm SimaoNeves;

Alf Al Tm Joao Silva;

1. MEU GENERAL, QUE MOTIVOS O LEVARAM A
ESCOLHER A CARREIRA MILITAR, MAIS CONCRETA-
MENTE A ARMA DE TRANSMISSOES?

Em primeiro lugar aproveito para vos felicitar
pelo vosso trabalho preparatorio desta entrevista, e
por vosso intermédio, a todo o corpo editorial da
revista Mensagem por assegurarem a continuidade
e a qualidade deste importante veiculo de cultura e
informac¢ao militar.

A minha op¢do em seguir a carreira militar esta
intimamente ligada com o ambiente em que cresci,
filho de piloto aviador e inserido numa alargada e
coesa familia militar na Forca Aérea.

A opcao pelo Exército, e pela Arma de Trans-
missoes, surgiu da conjugagdo de algumas situa-
cdes concretas: a impossibilidade de ser piloto por
uma inaptidao médica; a influéncia muito positiva
que tive de instrutores e professores no Colégio
Militar, designadamente do entdo Tenente-Coronel
de Transmissoes Bastos Moreira; o meu interesse
pela eletronica e pela programagao, a década de 80
trouxe-nos as maquinas de calcular programaveis
e os primeiros computadores acessiveis as fami-
lias, como o ZX Spectrum; e a observagao e acon-
selhamento ja durante o periodo da Academia, em
particular do Comandante do Batalhdao de Alunos
na Amadora, o entdo Major de Infantaria Coman-
do Cunha Lopes. Tudo considerado, tornaram-na
no final do 1.° ano a “6bvia” opcao para o Cadete
Aluno n.° 120, podendo hoje confirmar, 37 anos e
uns meses mais tarde, ter sido igualmente a op¢ao
“correta”.

2. COMO VE O AUMENTO DE ABATES AO QUA-
DRO DE OFICIAIS E SARGENTOS DE TRANSMISSOES
E O QUE O EXERCITO PODE FAZER PARA CONTRA-
RIAR ISTO?

Alf Al Tm Eduardo Esteves.
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Entrevista realizada pelos Oficiais Tirocinantes de Transmissoes:

Com preocupagdo, em particular se olharmos
ao passado recente, pois representam um nimero
significativo para o nosso Quadro Especial, assu-
mindo particular relevancia por ser a Arma que, de-
corrente dos baixos ingressos na Academia Militar
(AM) e na Escola de Sargentos do Exército (ESE),
se encontra com maior pressao ao nivel do racio de
existéncias face ao efetivo necessario, tendo sido
identificadas e estando a ser tomadas medidas para
procurar reforgar a atratividade e as entradas com
destino a Arma.

Mas também apreensao, pois ndo obstante, as
condicionantes pessoais, ndo raras vezes, terem mo-
tivagdes do foro interno ou de atragdo externa, ob-
servei que, ao longo do processo que leva a tomada
de uma decisdo tao disruptiva, existia uma deficien-
te comunicac¢do e procura de aconselhamento junto
de pessoas com maior experiéncia profissional.

No entanto, em resultado do empenho das che-
fias militares junto da tutela, das alteragdes ja efe-
tuadas e das propostas em estudo, penso que nos
encontramos hoje em melhores condi¢des para
competir com a pressao externa.

O Exército, as Transmissdes muito em parti-
cular, através da riqueza de fungdes e de projetos
desafiantes disponiveis nos nossos diferentes domi-
nios de intervengao, permitem assegurar o necessa-
rio equilibrio entre as vertentes técnicas e a carreira
militar. Os nossos militares t€ém a possibilidade de
encontrar na Arma a realizagdo profissional e pes-
soal que todos procuramos.

Quando, por excecdo, tal deixa de acontecer,
com o necessario conhecimento atempado pela ca-
deia de comando, sera em muitas situagdes possivel
ajustar e corrigir as situagdes de insatisfacao indo
ao encontro dos comuns interesses do Exército e
do militar, possibilitando-lhe o readquirir de mo-
tivagdo e condicdes para aplicar todo o seu conhe-
cimento e experiéncia, melhor servindo assim o
Exército e as Forcas Armadas.
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3. COMO VE O PAPEL DAS TRANSMISSOES NOS
CONFLITOS CONTEMPORANEOS E QUE ILACOES PO-
DEMOS RETIRAR PARA O NOSSO EXERCITO?

Na opinido isenta de alguém que ¢ oriundo da
Arma de Transmissdes penso que, tal como com
aqueles que nos antecederam no passado, o resulta-
do da nossa a¢do materializa um fator decisivo para
qualquer Forca poder alcangar o sucesso na missao.

Esta opinido ¢ sustentada ndo s6 na observagao
da importancia dos sistemas de comunicagdo e In-
formacao nos teatros de operagdes mais modernos
mas, de forma mais singela, na centralidade e im-
portancia da nossa acao nos Exercicios que apoia-
mos, tal como provavelmente puderam observar
durante os exercicios Ledao da Academia. Sempre
que algo corre mal num exercicio, invariavelmente
se encontrard que o “bode respiratério”, como di-
ria um conhecido treinador nacional, estard algures
num qualquer sistema de informagdo ou meio de
transmissao, seja radio, filar ou mesmo mensageiro
(ndo excluindo o pombo).

Passando a provocagdo, seja nos conflitos pas-
sados, como nos conflitos contemporaneos, o em-
prego de uma forca militar num ambiente carac-
terizado pelo caos e pela desordem, tem por base
a sua preparagdo prévia e assenta as condigdes de
sucesso na arte de conseguir obter vantagem sobre
um opositor nesse ambiente, através de uma acao
concertada de esforcos, designadamente da sincro-
nizada e eficaz articulacdo entre as diferentes fun-
¢oes de combate.

A evolugdo tecnoldgica tem vindo a abrir no-
vos dominios, trazendo para a esfera das operagdes
militares o Espaco e o Ciberespacgo, respetivamente
0 4° e 0 5° dominios de operagdes. Pretendo dizer
com isto que o teatro de operagdes contemporaneo
¢ for¢osamente caracterizado por ser ambiente mul-
tidominio, pois ndo serd provavel a existéncia de
um conflito, mesmo que regional, que ndo envolva
simultaneamente operagdes militares no espaco, no
ciberespaco e pelo menos noutros dois, trazendo
assim desafios e responsabilidades acrescidas para
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aqueles cuja missao € assegurar as condigdes para
o sucesso da a¢ao de Comando e Controlo do Co-
mandante de uma Forga, seja a que escalao for.

Conseguir operar a este nivel comporta, natu-
ralmente, um nivel de complexidade elevadissimo
e ainda ao alcance de poucas nacdes, designada-
mente ao nivel das agdes de Comando e Controlo,
mas o desenvolvimento de capacidades nestes do-
minios ¢ incontornavel.

Ao nivel tatico da Forga Terrestre o sucesso da
sua a¢do assenta no emprego sinérgico e coordena-
do de armas combinadas, pelo que a importancia
individual de cada uma das componentes da forga ¢
irrelevante. Nao fard portanto sentido discutir quem
terd menor ou maior relevancia para o sucesso da
missdo. Certo ¢ que sendo a sincronizagdo e acao
sinérgica a chave do sucesso, tal ndo se consegue
sem o contributo da Arma de Transmissoes. Quer
na vertente do apoio em Comunicagdes e Sistemas
de Informacao, quer na componente de Guerra Ele-
tronica, quer na componente de Ciberdefesa.

Quanto as principais ilagdes a tirar, para 14 da
necessidade de nos mantermos atualizados e aber-
tos a novas e inovadoras formas de ultrapassar os
desafios no terreno, com leitura de relatérios e de
outras publicacdes de referéncia referentes a estes
conflitos, teremos for¢cosamente de reforcar o co-
nhecimento e a proficiéncia no ambito das ativi-
dades cibereletromagneticas, de ajustar as nossas
Técnicas, Taticas e Procedimentos, € eventualmen-
te, atendendo a imperiosa necessidade de dotar as
Forcas de maior capacidade de sobrevivéncia nos
cada vez mais transparentes Teatro de Operagdes
Contemporaneos, para poderem com rapidez e sem
impacto na conducdao das operagdes, “dispersar
para sobreviver, concentrar para combater”, tendo
este ponto particular impacto na missao dos futuros
Nos de Acesso do Batalhdo de Transmissoes, com
o eventual refor¢o de alguns dos seus equipamentos
para melhorar o apoio CSI ao Posto de Comando
de escaldo Brigada agil, flexivel e dotado de maior
capacidade de sobrevivéncia.
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Entrevista ao Exmo. Brigadeiro-General Fernandes Bettencourt

4. DE TODAS AS FUNCOES QUE DESEMPENHOU
AO LONGO DA SUA CARREIRA, QUAL FOI A QUE MAIS
O CATIVOU E PORQUE? E QUAL O MOMENTO QUE O
MARCOU MAIS SIGNIFICATIVAMENTE AO LONGO DA
SUA CARREIRA?

Na&o consigo isolar numa unica fungio, talvez
nas desempenhadas em alguns periodos especi-
ficos, como enquanto Tenente e Capitdo no pro-
jeto Redes Regimentais de Informagio de Gestao
(RRING), no extinto Centro de Informatica do
Exército (CIE), e ja como Tenente-Coronel, na Di-
recdo de Comunicagdes e Sistemas de Informagao
(DCSI), como gestor do projeto para a criagdo, em
parceria com a empresa Critical Software, do de-
monstrador de conceito do Battlefield Management
System (BMS).

No CIE, onde desempenhei as fungdes de pro-
gramador, de analista de sistemas, de gestor de bases
de dados, ¢ de chefe da sec¢do de desenvolvimen-
to de software da Reparti¢do de Redes e Pequenos
Sistemas, chefiada pelo entdo Tenente-Coronel de
Transmissdes José Canavilhas, vivi um periodo de
enormes desafios pois o projeto RRING pretendeu
proporcionar ao Exército um salto tecnologico sig-
nificativo, com a criagdo de aplica¢des desenhadas
especificamente para retirar partido das novas redes
de dados e apoiar as unidades na digitaliza¢do dos
seus processos. Para isso, tirdmos partido do adven-
to das redes locais, dos sistemas e tecnologias da
Microsoft, com solugdes cliente-servidor inovado-
ras, constituindo o Exército um dos primeiros Ca-
sos de Uso nacional para esta empresa.

No ambito deste projeto preparou-se o futuro
da arquitetura de servigos do Exército e implemen-
tou-se uma inovadora rede de dados com implanta-
¢30 em todo o territorio, continente ¢ ilhas, com o
Regimento de Transmissoes (em Lisboa) a ter papel
crucial na constituigdo das nossas redes metropo-
litanas e alargadas, missdo herdada em 2014 pelo
Centro de Transmissdes do Exército (CTE ) e que
levou ao que hoje designamos de Rede de Dados
do Exército.

Foi neste periodo que o Prémio Descartes do
Instituto de Informatica do Ministério das Finangas
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foi atribuido ao Exército, pela aplicagdo Recursos
Financeiros para Windows (RFW) do RRING, mo-
mento que tornou visivel ao Exército o real poten-
cial e valor dos seus recursos internos, confirmando
que estdvamos na crista da onda nacional do de-
senho de arquiteturas tecnoldgicas e na produgdo
de software de gestao, designadamente assente em
tecnologias Microsoft.

Na DCSI, apoés regressar de Bruxelas, como
chefe da Reparti¢ao de Sistemas para o Comando
e Controlo, pela oportunidade que me foi dada pclo
entdo Diretor Major-General Xavier Matias para
coordenar os trabalhos da Equipa de Engenharia
para o Projeto SIC-T, chefiada a data pelo Major de
Transmissoes Alberto Correia, e na qual assumi a
gestdo do projeto BMS para o Exército, dando con-
tinuidade ao recentemente estabelecido protocolo
de cooperagdo técnica estabelecido entre o Exér-
cito e a Critical Sofiware. Tive assim o privilégio
de participar no nascimento desta capacidade no
gabinete do comandante da Companhia de Trans-
missdes da Brigada Mecanizada, comandada pelo
entdo Capitdo de Transmissdes Vitor Custodio, lite-
ralmente a partir de um quadro em branco durante
a primeira teunido técnica mantida com o gestor de
projeto da empresa. Este sistema, que evoluiu ao
longo de diversos estadios de investigacdo, permi-
tiu o desenvolvimento de um protocolo de comuni-
cagdes inovador para implementagdo por software
de redes Mesh, quie motivou a produgdo e apresen-
tagdo de um papetno IEEE [Institute of Electrical
and Electronics Engineers] ¢ que se encontra pre-
sentemente instalado e em operacio nas nossas uni-
dades de manobra em Forgas Nacionais Destaca-
das, constituindo hoje uma preciosa ferramenta de
disponibilizagdo da Common Operacional Picture
(COP) em quase tempo real ¢ permitindo a manu-
tengdo da Situational Awareness das Forgas.

5. No AMBITO DAS TRANSMISSOES, QUAL A
AREA QUE CONSIDERA QUE DEVERIA SER REFORCA-
DA QUER AO NIVEL DE RECURSOS MATERIAIS, QUER
AO NIVEL DE RECURSOS HUMANOS?
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Embora reconhecendo que nunca temos o orga-
mento que gostariamos de ter para proporcionar ao
Exército as melhores solugdes tecnoldgicas no am-
bito das Comunicagdes e Sistemas de Informagio,
da Guerra Eletronica, da Ciberdefesa e da Gestdo
da Informagdo e do Conhecimento, eu creio que ao
nivel dos materiais a principal questdo se prende
com o atraso na concretizacao de alguns dos nossos
projetos estruturantes a nivel tatico, como é exem-
plo_a componente de Comunicagdes do projeto
SIC-T, atual projeto Tatical-Deployable Communi-
cations and Information Systems (TDCIS). O Exér-
cito tem mantido uma forte aposta no‘investimento
na capacidade Comando e Controlo Terrestre, mas
o hiato entre a obtengdo do financiamento ¢o lanca-
mento de alguns concursos em conjuntura interna-
cional muito adversa, mesmo nao ambicionando ab
initio adquirir “Ferraris”, tem-nos for¢ado a ceder a
compromissos para ajustar os objetivos a capacida-
de financeira disponfvel ¢ as propostas comerciais
apresentadas.

Nio obstante, os tempos definitivamente mu-
daram, resultado do excelente trabalho desenvol-
vido nos ultimos anos pelos nossos camaradas do
Estado-Maior do Exército e pelos Gestores dos
Projetos inscritos na Lei de Programagdo Militar
(LPM), temos projetos estruturantes a entrar na sua
fase de execucdo e concretizagao, como 0 Sistema
de Combate do Soldado — C41, que ird-proporcio-
nar um enorme salto tecnoldgico ao nivel-da fun¢io
de combate manobra, trazendo modernos radios de
banda larga, de sec¢do e pessoais, potenciando a
disponibilizagdo da COP até ao combatente apeado,
atraveés da utilizagdo integrada dos nossos Sistemas
de Informacgédo para o Comando e Controlo (C2),
como o Dismounted Soldier System - C2 ¢ 0o BMS,
colocando-nos na linha da frente dos exércitos mo-
dernos, bem como o ja referido TDCIS, que, embo-
ra ainda necessite de refor¢o futuro em namero de
modulos para as necessidades do Exército para o
estabelecimento da necessaria infraestrutura tatica
CIS de suporte a Forga Terrestre de Proxima Gera-
¢40, trara no inicio do proximo ano o ambicionado
salto tecnoldgico para as nossas comunicagdes ta-
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ticas, e ainda o projeto Cyber Defence (CD) — De-
ploy, que mereceu prioridade para a sua concretiza-
¢do pelo Comando do Exército, e que se espera ser
langado a concurso muito em breve.

Acresce na infraestrutura CSI fixa, o forte in-
vestimento feito na capacidade de processamen-
to no Centro de Sistemas Operacionais (CSO) do
Exército, assente em nos de hiperconvergéncia,
na capacidade de arquivo digital, na implementa-
¢do do CSO Alternativo e, muito recentemente, em
equipamento especificamente dedicado a utiliza¢do
de tecnologias de Inteligéncia Artificial, designada-
mente para efetuar um piloto com o Estado-Maior
do Exército com recurso a Retreival Augmented Ge-
neration (RAG) em Large Language Model (LLM)
disponibilizado on-premises, de forma a capacitar
a breve prazo as nossas FND, numa primeira fase
ainda em apoio Reach Back, com a utilizagdo des-
tas ferramentas de forma segura.

Sim, o nosso Calcanhar de Aquiles tem estado
na exiguidade dos nossos efetivos, face a neces-
sidade de continuar a cumprir as nossas missoes
conjunturais, incluindo exercicios, empenhando os
Elementos da Componente Operacional do Sistema
de Forgas, e igualmente estando sempre em opera-
¢a0 ao nivel da componente estrutural CSI do Exér-
cito nos Orgdos na dependéncia da DCI, Centro de
Transmissdes do Exército (CTE) e Centro de Guer-
ra da Informagéo e Ciberespago (CGIC), respetiva-
mente no apoio CSI e na ciberdefesa.

Este € um constrangimento transversal a todo o
Exército, mas assume maior relevancia ao nivel das
Transmissdes, quer na categoria de Oficiais como
de Sargentos. A criagdo do Quadro Permanente da
Categoria de Pragas, em 2024, ajudou a mitigar um
pouco a situagdo nesta categoria, como sabemos
muito deficitaria no Exército. O Comando do Exér-
cito esta conhecedor da situac¢io e a tomar medidas
para colmatar a necessidade de graduados na Arma
de Transmissdes, estando a pugnar para melhorar
a nossa atratividade, designadamente através da
implementagdo de mecanismos para incremento
das possibilidades de op¢do de ingresso, como se-
jam, no caso da categoria de sargentos, alargar o
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ingresso direto na ESE a civis ja habilitados com
Curso Técnico Superior Profissional de Nivel 5, e
na categoria de oficiais na Academia Militar, com a
avaliacdo de abertura a frequéncia de outras areas
cientificas e tecnologicas no ambito da engenharia.

6. CONSIDERA QUE A ESTRUTURA DO CUR-
SO DE TRANSMISSOES DA ACADEMIA MILITAR E
DO CURSO DE ENGENHARIA ELETROTECNICA E DE
COMPUTADORES - RAMO TELECOMUNICACOES, DO
INSTITUTO SUPERIOR TECNICO, FORNECERAM AS
FERRAMENTAS NECESSARIAS PARA O DESEMPENHO
DAS SUAS FUNCOES AO LONGO DA CARREIRA?

Creio que a Academia Militar (AM) e o Ins-
tituto Superior Técnico me deram as ferramentas
necessarias para o trabalho que eu realizei, princi-
palmente na fase inicial da carreira. Aproveito para
salientar neste aspeto a evolucdo a nivel da prepara-
cdo cientifica que a AM hoje vos assegura, substan-
cialmente superior a do meu tempo, mas também
nao quero com isto dizer que nao possam existir ou-
tras areas do conhecimento que nos permitam ad-
quirir ferramentas mais concretas noutros dominios
com crescente relevancia, como seja a area da cién-
cia de dados. Temos no entanto de manter bem pre-
sente que, ingressando nos Quadros Permanentes
das For¢as Armadas, iniciamos um novo caminho
de aprendizagem de saberes, seja pela riqueza de
fungdes que temos oportunidade de desempenhar
ao longo da carreira, com responsabilidade cres-
cente no ambito do comando e da lideranca militar,
bem como pela necessidade imperiosa de adquirir
proficiéncia especifica nas nossas areas de respon-
sabilidade das Transmissodes ao nivel da articulagao
e emprego de armas combinadas em operagoes,
funcdo da caracteristica da nossa interveng¢ao ao ni-
vel das operagdes de CSI, de GE e de Ciberdefesa.

7. TENDO ESTADO LIGADO A FORMACAO QUER
NO INSTITUTO DE ESTUDOS SUPERIORES MILI-
TARES COMO NA ESCOLA DAS ARMAS, QUE COM-
PONENTES VE COM MAIOR IMPORTANCIA PARA A
FORMACAO DE UM FUTURO OFICIAL DE TRANSMIS-
SOES?
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Para o futuro oficial de Transmissdes, seja
numa fase mais inicial da sua carreira, onde a Es-
cola das Armas e o seu polo de formagdo Regimen-
to de Transmissdes assumem particular relevancia,
ou mais tarde, aprofundando estudos no Instituto
Universitario Militar ou na AM, teremos que evo-
luir nos saberes ao nivel da condugdo de operagdes
militares terrestres e das tecnologias emergentes e
disruptivas que potencialmente introduziremos nos
sistemas equipamentos da Forc¢a Terrestre de Nova
Geracao do Exército num futuro ndo muito distan-
te, integrando rapidamente nesse conhecimento as
licoes que nos chegam dos novos teatros de guer-
ra deste século. Paralelamente, continuar a investir
no reforgar das qualificagdes ao nivel do emprego
da guerra eletronica e da ciberdefesa, bem como
das operagdes de comunicacdes e sistemas de in-
formagdo em operagdes conjuntas e combinadas
multidominio. Num ponto de vista mais abrangen-
te, potencialmente na Academia Militar, investir no
conhecimento ao nivel dos desafios e riscos ineren-
tes a inevitavel incorporagdo crescente de tecnolo-
gias de inteligéncia artificial nos diversos sistemas
e equipamentos militares, de forma generalizada e
transversal as diferentes fun¢des de combate.

8. QUAIS FORAM OS PRINCIPAIS DESAFIOS TEC-
NICOS E LOGISTICOS QUE ENFRENTOU COMO CHE-
FE DA I'T CELL NO QUARTEL GENERAL DA MISSAO
DE MONITORIZACAO DA COMUNIDADE EUROPEIA
(ECMM) NA EX-JUGOSLAVIA, ESPECIALMENTE
NUM AMBIENTE COMO SARAJEVO DURANTE AQUELE
PERIODO?

No 1.° semestre de 2000, periodo em que 14 es-
tive, o ambiente de seguranca geral nos Balcas es-
tava ja significativamente controlado, apenas se en-
contrando vedado o acesso ao territorio da Servia e
existindo um controlo fronteirigo bastante robusto,
mesmo para os elementos da missdao, no acesso ao
Kosovo. Para a IT Cell o principal desafio tecnolo-
gico na altura estava relacionado com o incremento
da flexibilidade e agilidade dos observadores, com
a necessaria adaptacao dos gabinetes locais e regio-
nais para a utiliza¢do de tecnologias sem fio, bem
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como a necessidade de comunicagdo permanente
entre todos as equipas e gabinetes no terreno com
o Quartel-General em Sarajevo para a comunicagao
segura diaria (relatorio) para Bruxelas. Durante o
meu periodo na missao, correspondente a presidén-
cia portuguesa do Conselho Europeu e tendo como
senior nacional o entdo Cor Tm Rui Rodrigues, tive-
mos a oportunidade de definir os requisitos técnicos
para a nova arquitetura CSI dos gabinetes regionais
e ainda implementar o novo espago na Macedonia.
Quanto a componente logistica da missao, esta fun-
cionava extremamente bem. A IT Cell respondia
neste ambito ao branch das comunicagdes, onde
estava também o entdo Cap Tm Sousa e Silva, e o
orcamento que tinhamos disponivel permitia alme-
jar obter em tempo as mais inovadoras tecnologias
a data, apoiados por um staff de jovens engenheiros
e técnicos locais muito competente, resultante da
vantagem competitiva da capacidade de contrata-
¢ao da missao face as condi¢des do mercado local,
o que facilitou em muito a minha tarefa.

9. DADA A CRESCENTE IMPORTANCIA DE SAL-
VAGUARDAR O CIBERESPACO E A EVOLUCAO CONS-
TANTE DAS AMEACAS CIBERNETICAS, CONSIDERA
PERTINENTE A IMPLEMENTACAO DE UM NOVO CUR-
SO COMPLEMENTAR AO TRADICIONAL DE TRANS-
MISSOES, COM FOCO MAIS DIRECIONADO PARA AS
AREAS DE ENGENHARIA INFORMATICA E CIBERSE-
GURANCA?

Como referi anteriormente, € como ja aconte-
ceu no passado com a Engenharia de Sistemas e
Software, creio que o curso tinha esta designagao,
existe abertura e estudos estdo a ser feitos para o
eventual alargamento das opc¢des na formacgao ini-
cial para o Quadro Especial de Transmissoes, no-
meadamente no Instituto Superior Técnico para os
oficiais, mas também ao nivel dos Cursos Técnicos
Superiores Profissionais para os Sargentos, como
referi antes, designadamente com a possibilida-
de de ingresso direto de civis na ESE ja com ha-
bilitagdo CTSP Nivel 5. Penso ser uma evolucao
natural resultante da relevancia crescente do novo
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dominio operacional ciberespago para a conducao
de operacdes militares, que, face a convergéncia e
maturidade tecnoldgica que se espera alcangar em
meados da proxima década, designadamente ao ni-
vel da hiper conetividade da nossa sociedade, da
adogao generalizada de inteligéncia artificial e da
computagdo quantica, tera tendéncia para acelerar
ainda mais a relevancia do nosso contributo para o
sucesso das missdes atribuidas ao Exército.

Creio que o importante na formacao de base de
um Oficial de Transmissdes ¢ dota-lo das melho-
res ferramentas que lhe permitam, a medida que se
for deparando com novos desafios, procurar e agre-
gar diferentes areas do conhecimento tecnoldgico
no ambito das comunicagdes e dos sistemas de in-
formagdo, bem como, capacitd-lo para conhecer a
fundo as suas caracteristicas técnicas e o potencial
para o seu emprego em operagdes militares. A velo-
cidade atual da inovacao e da evolugdo tecnologica
obriga-nos a um esforco individual permanente no
acompanhamento e atualizagdo, pelo que o impor-
tante serd que a formacdo inicial seja de enorme
qualidade e que nos permita manter uma solida e
coerente estrutura base de conhecimento e método
para o fazermos. A formagao académica inicial pro-
porciona-nos estas ferramentas necessarias para, ao
longo da vida, podermos continuar a aprender ¢ a
evoluir o nosso conhecimento, ¢ dai o do Exército,
seja através de agdes de ensino e/ou de formagao
formais, seja pela autoaprendizagem e pela capaci-
dade de motivacdo individual para aprender e ensi-
nar os que connosco trabalham. Creio que isso sera
0 mais importante, ndo esquecendo que, enquanto
oficiais do Quadro Permanente, ¢ nossa obrigacdo
continuar a aprender para conseguir motivar e de-
safiar a fazer sempre melhor aqueles que connosco
vao cumprir as missdes que nos confiarem, rumo
ao Exército credivel, moderno, atrativo, de elevada
prontiddo e competéncia que todos ambicionamos
manter e ajudar a evoluir.
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10.QUAIS SAO AS PRINCIPAIS DIFERENCAS EN-
TRE UMA FND E uM cARGO NATO NO QUE DIZ
RESPEITO A ORGANIZACAO, AS ATIVIDADES DO DIA
A DIA E AS RESPONSABILIDADES ESPECIFICAS DE UM
OFICIAL DE TRANSMISSOES?

Numa For¢a Nacional Destacada (FND) es-
tamos inseridos na estrutura militar tipica de uma
unidade de determinado escaldo, cumprindo a nos-
sa a¢do, na maioria dos casos, a0 apoio e a execu-
¢ao de funcdes e tarefas de acordo com a missao
de natureza tatica e caracteristicas do Teatro de
Operagdes onde a mesma estd inserida. Recente-
mente, nas Transmissoes, temos assegurado Desta-
camentos CSI nas diversas FND, onde o Oficial de
Transmissdes assume a sua chefia e assegura que
todo o apoio CSI a Forca ¢ prestado, desde o pla-
neamento a execugdo, apoiando o seu Comandante
e os elementos de Estado-Maior em tudo o que se-
jam assuntos especificos e responsabilidade de Tm,
bem como na manutencdo da ligagdo as diferentes
unidades de Tm em Territério Nacional com inter-
vengdo no apoio de retaguarda a Forca. Atualmente
ndo temos tido participagcdo como unidades consti-
tuidas de Tm, como foi o caso da primeira FND do
Exército apds a guerra do ultramar, em 1993, com
a constitui¢do e proje¢do do BTmS5 para Mogambi-
que, ou mais tarde da CTm4 para Angola, mas creio
que serd legitimo ambicionar vir a ter novamente
no futuro uma realidade idéntica, designadamente
em resultado da capacitagdo em curso e da concre-
tizacdo os projetos TDCIS, GE e CD Deploy.

Num cargo, na NATO, na EU ou na ONU, na
sua maioria dos casos correspondente ao desem-
penho de fungdes de estado-maior num grande co-
mando ou organismo. Na sua maioria dos casos, a
indigita¢do para estes cargos prevé a existéncia de
habilitacdo com o Curso de Estado-Maior, curso a
que nos podemos candidatar apds o Curso de Pro-
mocao a Oficial Superior, existindo também cargos
de natureza mais técnica, de determinada Area Fun-
cional, onde poderao ser apenas outras competén-
cias especificas que ditardo o processo de selecao,
indigitagdo e posterior nomeagdo, dependendo as
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funcdes e tarefas a desempenhar da divisdo/area
onde se prestara servico.

No meu caso especifico: na ECMM/EUMM,
na Bosnia, estive numa estrutura de missao equi-
valente a um comando operacional, onde as minhas
fungdes eram de chefia de uma sec¢ao de informati-
ca, numa Divisdo chefiada por Cor Tm do Exército
alemao, apoiando o Quartel-General da missao e os
diferentes gabinetes e sites da equipas de observa-
dores distribuidas pelos Balcas; No HQ Southlant/
JFC Lisbon, em Oeiras, na Divisdo de Comunica-
¢oes (J6) chefiada por Cor Tm do Exército america-
no, desempenhei fungdes tipicas de chefia de uma
sec¢ao de informatica, focada no Helpdesk a um
grande comando NATO; Na NC3A, atual NCIA,
estava inserido numa Capability Area Team para a
area da Engenharia de Sistemas, chefiada por um
civil (eramos cerca de 60 militares em aproxima-
damente 600 elementos da agéncia), antigo Maj
Tm do Exército americano, assegurando essen-
cialmente a gestdo de projetos, como foi o caso da
industrializagdo do Tasker Tracker Enterprise e
respetiva instalacdo em todos os comandos NATO,
cujo contrato para o desenvolvimento de software
com a Microsoft Bélgica foi elaborado e negociado
pelo meu antecessor, entdo TCor Tm Guilherme, e
aguardava apenas a assinatura final pela Agéncia no
momento em que me apresentei, assumindo entao
o projeto na sua fase de execu¢do, com a transfe-
réncia de conhecimento da NC3A para a Microsoft
para o desenvolvimento do software, acompanhan-
do posteriormente todos os testes de verificagdo e
validagdo para poder ser utilizado na rede classifi-
cada da NATO, e a instalagao e formacao nos dife-
rentes comandos.

11.CoM O AVANCO DE TECNOLOGIAS COMO
INTELIGENCIA ARTIFICIAL E COMUNICACOES 5G,
COMO ACREDITA QUE ESSAS INOVACOES PODEM SER
INTEGRADAS NA ARMA DE TRANSMISSOES, E QUAIS
OS DESAFIOS PARA A SUA ADOCAO?

Nao so acredito, sou oriundo de uma Arma
onde a inovagdo e a adocdo de novas tecnologias
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sempre esteve no ADN de quem nela serviu e serve,
COMoO VoS posso assegurar que nestes dois casos em
concreto estd a acontecer neste momento. Temos
solugdes com recurso a tecnologias de Inteligéncia
Artificial (IA), como referi antes, na implementa-
¢do do primeiro piloto de utilizagdo on premises
LLM, tendo também o Comando do Pessoal efe-
tuado no ano passado uma prova de conceito com
a Microsoft nesta area da utiliza¢dao de ferramentas
de IA, neste caso com recurso a Cloud da empre-
sa, e na adog¢do das tecnologias 5G com duas areas,
a aquisi¢do em curso de sistemas e equipamentos
para emprego no apoio a operagdes civis, uma co-
mummente designada “bolha tatica”, bem como
com o projeto para a sua ado¢do no incremento da
seguranca das nossas unidades. O nosso desafio, en-
tre aspas, reside na necessidade de inverter a nossa
aparente menor apeténcia para “vender” o produto
do nosso trabalho, valorizar os nossos sucessos, por
mais pequenos que sejam!

Os desafios hoje prendem-se essencialmente
com a capacidade que temos em cada momento,
leia-se pessoas que integram a nossa equipa, para
conseguirmos fazer o trabalho que temos de desen-
volver aos diferentes niveis de gestao, ou seja, para
a execugao, protegendo e mantendo toda a estrutura
a funcionar 24/7, para o acompanhamento da evo-
lucao da inovagdo e da industria, bem como para o
planeamento de médio e longo prazo do Exército
para as areas tecnologicas da responsabilidade das
Transmissdes.

12.CoMO VE A IMPORTANCIA DA INTEROPERA-
BILIDADE ENTRE AS TRANSMISSOES E OUTRAS AR-
MAS E RAMOS DAS FORCAS ARMADAS, E QUAIS SAO
AS AREAS MAIS CRITICAS PARA FORTALECER ESSA
INTEGRACAO?

Alcangar a plena interoperabilidade no ambi-
to das comunicacoes e dos sistemas de informagao
modernos, ndo apenas a nivel conjunto nacional,
mas também nas diferentes organizagdes interna-
cionais de que Portugal faz parte, sendo a NATO
uma das principais impulsionadoras deste imperati-
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vo das operagdes envolvendo Forcas de diferentes
Nagodes Aliadas ¢ fundamental. Portugal, e o Exér-
cito em particular, tem promovido este incremento
da interoperabilidade, designadamente ratificando
acordos de estandardizagdo da NATO (STANAG)
e exigindo o seu cumprimento pelos fornecedores
através da sua inclusdo nos requisitos técnicos em
novas aquisi¢cdes. Mas ndo ficamos apenas por aqui,
juntamente com o EMGFA, que esta a desenvol-
ver um excelente trabalho na coordenagao nacio-
nal para acompanhar a evolugao e a certificagdo da
conformidade das nossas redes, sistemas e servigos
a nivel operacional e tatico com os requisitos defi-
nidos pela framework Federated Mission Network
(FMN), investimos anualmente na participacdo no
maior exercicio de interoperabilidade da NATO,
o Coalition Warrior Interoperability Exercise
(CWIX), onde, inclusivamente com representan-
tes de empresas nossas fornecedoras, ou parceiras
em projetos de investigagdo, testamos e validamos
0s Nnossos atuais e futuros sistemas e equipamentos
diretamente com os de outras Nacgdes. Os nossos
camaradas da equipa de Engenharia para o Projeto
SIC-T da DCI assumem aqui uma extraordinaria re-
levancia, sendo normalmente refor¢ados durante a
fase LIVEX do exercicio com elementos do RTm,
ndo apenas a nivel da prepara¢dao da participacao
nacional, mas também assumindo alguns dos seus
oficiais papeis de lideranca em areas especificas das
estruturas de teste ¢ validacdo do CWIX, face ao
reconhecimento internacional inter pares das suas
competéncias ¢ da grande experiéncia que detém,
pois esta equipa faz hoje a ligagdo e o acompanha-
mento proximo as equipas de projeto de diferentes
capacidades para todas as tecnologias que necessi-
tem de comunicagdes ou sistemas de informacao a
nivel tatico.

Neste ambito, tem sido igualmente promovida
a participacdo de elementos de outros orgdos do
Exército em areas de teste de interoperabilidade do
CWIX, para além das puramente CIS da responsa-
bilidade das Transmissdes, onde saliento a partici-
pacdo do CIGeoE com o SIGOp na area Geoespa-
cial e do CFT no LAND.
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Saliento que o empenhamento do Exército em
alcangar a interoperabilidade internacional dos seus
sistemas ndo ¢ de hoje, recordo que nos finais do
século passado, com o Sistema de Informacao de
C2 do Exército (SICCE), o Exército liderava nes-
te ambito da interoperabilidade entre ferramentas
de C2 ao nivel dos requisitos definidos pelo Mul-
tilateral Interoperability Programme (MIP), creio
que até a versdo 3.0 ou 3.1, integrando um grupo
de trabalho com exércitos das nacdes da NATO e
europeias para assegurar a interoperabilidade do
que hoje se designa de Headquarters Management
Systems (HMS) para escalao Batalhdo e superior.

Apesar de todo este trabalho, ainda temos um
longo caminho a percorrer, principalmente pelo
facto de ser necessario alcancar hoje elevados ni-
veis de interoperabilidade aos escaldes mais baixos,
como Pelotdo, ao contrario do passado recente, em
que esta preocupacao se focava no nivel Agrupa-
mento/ Batalhdo e superior, sendo assumido que ni-
veis inferiores seriam essencialmente assegurados
pelos respetivos sistemas da Nacao que fornecia a
Forga. Atualmente ¢ comum projetar uma FND de
escaldo SubAgrupamento ou Companhia, ou mes-
mo até Pelotdo, levando assim este desafio para o
patamar das Redes Radio de Combate, e em par-
ticular para a sua vertente da transmissao segura,
onde se pretende evoluir para equipamentos com
arquiteturas Software Defined Radio (SDR) que
permitam, conforme a For¢a ou missdo que inte-
gremos, o carregamento de formas de onda comuns
nos equipamentos radio de multiplos fornecedores
que equipam as diferentes Forgas, eventualmente
desenhadas especificamente para a respetiva mis-
sdo que integram.

13.QUE LEGADO GOSTARIA DE DEIXAR NA
ARMA DE TRANSMISSOES E QUAL A SUA VISAO SO-
BRE COMO ELA DEVE EVOLUIR PARA ENFRENTAR OS
DESAFIOS DAS PROXIMAS DECADAS?

Naturalmente que temos de evoluir, principal-
mente porque, como referi no inicio, estamos de-
baixo de enorme pressdo, olhando ao que considero
ser o principal condicionante da nossa atividade
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atual, a exiguidade de Recursos Humanos. Este
fator limita a capacidade de concretizacao do po-
tencial diferenciador que o nosso Quadro Especial
oferece ao Comandante do Exército no esforgo co-
letivo de ajuda-lo a alcancar a sua visao.

Mas nessa exiguidade, ressalta uma certeza, as
novas geracgdes que entram no Quadro Especial de
Transmissoes, apesar de em nimero muito inferior
as reais necessidades do Exército, estdo hoje tecni-
camente muito bem preparadas para os desafios que
vao encontrar no inicio da sua carreira. Esta afirma-
¢do ¢ confirmada pela observacao interna, mas tam-
bém pelas constantes manifestacdes de reconheci-
mento por entidades externas, militares e civis, seja
nas missdes, em exercicios ou em projetos e grupos
de trabalho nacionais e internacionais.

Para vencer os desafios do presente e melhor
construir o futuro, ha naturalmente trabalho interno
a evoluir. Importa conseguir melhorar no periodo
inicial de carreira as condi¢des para a obtencao da
necessaria experiéncia militar pelos camaradas mais
modernos, em particular os oficiais, para os quais
o equilibrio entre o saber ser militar e simultanea-
mente ser engenheiro ¢ crucial. Este trabalho deve
ser alicer¢ado no exemplo e numa a¢ao de comando
proxima e efetiva, que lhes permitam obter igual
nivel de competéncias profissionais e alcangar com
celeridade elevada proficiéncia no ambito da exe-
cucdo das suas tarefas. E uma fase extraordinaria,
de nos envolvermos na pratica em diferentes areas
de atuagdo da Arma, assumindo responsabilidades
de comando e de lideranga sobre outros camaradas
que connosco irdo cumprir determinada missdo e
respetivas tarefas, identificando ou confirmando
aquelas areas com que melhor nos identificamos,
e eventualmente em torno das quais procuraremos
moldar o futuro da nossa carreira.

De igual forma, ¢ imperioso continuar a incen-
tivar os comandantes e chefes para proporcionar
condigdes e espagos nas absorventes atividades do
dia a dia para permitir olhar para além do horizon-
te, obrigando-nos “a levantar a cabeca do teclado”,
incentivando a participacdo em eventos € sessoes
para debater novas ideias, estudar e procurar tecno-
logias inovadoras, para propor de forma sustentada

1 4- U o o



e estruturada projetos e solugdes que permitam ul-
trapassar alguns dos muitos desafios identificados
pelas diferentes Unidades e estruturas do Exército,
bem como procurar trabalhar mais de perto com
as novas estruturas do Exército na area da Expe-
rimentagdo, da Inovacdo e da Capacitacdo Tatica
e Simulagdo, incrementando o seu potencial para o
estabelecimento de pontes com a Industria e a Aca-
demia para o estabelecimento de novos projetos
com o Exército, designadamente envolvendo areas
da nossa responsabilidade.

14. QUE MENSAGEM GOSTARIA DE DEIXAR PARA
TODOS OS MILITARES DAS TRANSMISSOES E, EM
PARTICULAR, AOS RECEM-CHEGADOS A ARMA DE
TRANSMISSOES?

Refor¢o a mensagem de confianga na qualidade
da formagdao que o Exército ministra, dotando os
recém-chegados das melhores ferramentas e valo-
res para iniciarem a fase mais interessante da car-
reira, o desempenho das fungdes de subalterno. E
um momento de descoberta e de afirmacao, onde
irdo desenvolver a arte de comandar pelo exemplo
e consolidar as competéncias de lideranga dos ho-
mens e das mulheres colocados sob a vossa respon-
sabilidade, integrando-se na cultura propria da ins-
tituicao militar, que se adquire na vivéncia diaria e
na comunhao de principios e valores comuns, pelo
que vos exorto também a estarem individualmente
predispostos a abraga-la e a cultiva-la. Salientaria
ainda o facto de, independentemente das compe-
téncias técnicas, graus académicos e postos, man-
tenham sempre a consciéncia de “saber que nada
sabem”, continuando a cultivar a capacidade para
aprender ao longo da vida, expandindo o vosso co-
nhecimento e o do Exército. Com essa forma de es-
tar, e vontade, no mesmo Exército que, com a vossa
participagdo ativa se constitui como “um mundo de
oportunidades” para as empresas nacionais, estou
certo de que todos terdo competéncias e igualmente
as oportunidades e o terreno ideal para, onde quer
que prestem servigo, poderem aplicar esse conheci-
mento em projetos e iniciativas que tragam inova-
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¢do e integracdo de novas tecnologias para ajudar
as vossas unidades a melhor cumprir a sua missao.

Para todos, em especial para os mais antigos,
muito em resultado da minha recente passagem pe-
las func¢des de Diretor da DCI e de Presidente do
Conselho da Arma, deixo a certeza ¢ a confianca
que tenho na capacidade de trabalho dos poucos,
mas, eventualmente também em resultado disso,
muito bons homens e mulheres que servem hoje no
Exército na Arma de Transmissoes. Dito assim, pa-
rece um lugar-comum... mas ndo o pretende ser, ¢
sentido! Acreditem mais nas vossas capacidades in-
dividuais para abragar areas novas, ¢ desenvolvam
a arte de melhor comunicar o excelente trabalho co-
letivo que ¢ feito aos diferentes escaldes e areas da
atuacdo da Arma.

A honra e o privilégio que consiste em coman-
dar uma unidade ou 6rgdao do Exército ¢ algo par-
ticularmente intenso, assumindo sempre inimeros
desafios, diferentes em cada momento do tempo,
mas sempre com uma constante... quando, entre
camaradas e amigos, revisitamos as nossos histo-
rias, os tempos mais desafiantes e exigentes acon-
teceram sempre naquele que foi “o nosso tempo™!
Confirmo, concluindo e expressando um profundo
agradecimento a todos pelo trabalho que realizam
diariamente, muito em particular a muito eficaz
equipa que comigo serviu na DCI, exortando-vos
a continuar a alimentar a vossa paixao pelas res-
petivas areas de competéncia, a manter a elevada
dedicacdo e a grande generosidade pessoal que
caracteriza os militares da Arma de Transmissoes,
continuando a desenvolver excelente trabalho em
cada uma das nossas multiplas areas de interven-
¢d0, nas comunicagdes e nos sistemas de informa-
¢do, na guerra eletronica, na ciberdefesa, na gestao
da informagdo e do conhecimento, seja a nivel ta-
tico como fixo, ultrapassando sempre os inimeros
desafios didrios quotidianos, acompanhando as ten-
déncias e preparando o futuro para, com grande ab-
negacao, melhor apoiarem os vossos Comandantes
no cumprimento das respetivas missoes.

Bem hajam, Forte Abraco a todos.

2025 .15




Comandante do Grupo de Operagdes no Ciberespago
Centro de Guerra de Informagao e Ciberespago (CGIC)

Introducio

A seguranca dos nossos Sistemas de Informacao e Comunicacdes (SIC) baseia-se essencialmente
na complexidade computacional, pelo que sdo vulneraveis aos avancos da capacidade computacional e
dos algoritmos. Deste modo, 0s nossos sistemas atuais podem ser vulneraveis a qualquer pessoa que tenha
acesso a um computador quantico.

Em 7 de junho de 2024, as Nagdes Unidas proclamaram 2025 como o Ano Internacional da Cién-
cia e Tecnologias Quanticas (/YQ - Year of Quantum Science and Technology) por forma a reconhecer os
100 anos do desenvolvimento inicial da mecanica quantica [1]. Portanto, este tema parece bastante perti-
nente e atual pelo que vamo-nos debrugar sobre ele, aqui na perspetiva da criptografia quantica.

Com efeito, com a ameaga iminente dos computadores quanticos, a necessidade de métodos de
encriptagao robustos nunca foi tao critica. A sua seguranga passa pela utilizagdo também de tecnologias
quanticas aplicadas a area cripto. Assim, existem fundamentalmente duas abordagens diferentes: a abor-
dagem cléssica e a abordagem quantica. A abordagem cléssica tenta desenvolver uma criptografia publica
mais robusta e abordagem quantica evita, de todo, a utilizagdo de criptografia publica. Portanto, temos
o conceito de criptografia pds quantica, em inglés Post-Quantum Cryptography (PQC), e o conceito de
distribui¢do quantica de chaves, em inglés Quantum Key Distribution (QKD), também chamado simples-
mente de criptografia quantica.

Ambas as abordagens tém pros e contras, mas, havera cenarios em que a criptografia classica pos-
-quantica (PQC) sera suficientemente robusta e rapida, e outros em que a criptografia quantica (QKD)
terd a praticidade adequada para ser usada. Havera ainda outros cenarios em que uma mistura de ambas as
abordagens oferecera a melhor solugdo.

Neste artigo vamos analisar apenas a QKD, concretizando com o caso portugués.

Conceito

Os métodos de encriptacao atuais baseiam-se na utilizagao de chaves simétricas e assimétricas.
A criptografia quantica (QKD) aplica-se as chaves simétricas. Neste tipo de criptografia, também conhe-
cida como criptografia de chave secreta, a mesma chave ¢ utilizada tanto para cifrar como para decifrar
os dados. Um dos principais desafios ¢ como distribuir com seguranca a chave secreta para as partes que
precisam dela. Se a chave for intercetada por uma parte nao autorizada, esta pode decifrar as mensagens.

Por conseguinte, uma soluc¢do pode passar por distribuir as chaves criptograficas utilizando recur-
S0s quanticos.
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Figura 1 — Transmissdo segura de uma mensagem
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Vamos entdo mergulhar uma pouco mais na importancia da distribuicdo quéntica de chaves. Por
um lado, a sua seguranca pode ser independente dos algoritmos ou dos avancos da poténcia computacional
(incluindo os computadores quanticos), e por outro lado, pode evitar a utilizagdo de criptografia publica.
Também, devido as propriedades fundamentais dos sistemas quanticos, este método permite a detecao de
ataques Man-in-the-Middle (MITM) tradicionais com elevada eficiéncia. Portanto, ao contrario dos mé-
todos de criptografia classica, que dependem da complexidade computacional, a QKD oferece seguranga
incondicional, oferecendo uma encriptagao teoricamente inquebravel. Desta forma, trata-se de um concei-
to promissor para implementagdo de redes seguras em contexto militar..

Projetos em curso

®PT:
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A iniciativa Infraestrutura Europeia de Comunicacao Quantica (EuroQCI - European Quantum
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Figura 2 — Projetos em curso

Communication Infrastructure) visa construir uma infraestrutura de comunicagdo quantica segura, que
abrangera toda a Unido Europeia, incluindo os seus territorios ultramarinos. Foi langada em 2019 e ba-
seia-se nas tecnologias inovadoras de comunicacdo quantica. A componente portuguesa com o nome de
PTQCI (Portuguese Quantum Communications Infrastructure) [2], com uma implementagdo ja testada
em Lisboa, visa criar uma rede quantica avangada de apoio as iniciativas nacionais de comunicac¢ao quan-
tica e sua integracdo com as redes de comunicacdes existentes.

J& o projeto europeu de nome DISCRETION (Disruptive SDN Secure Communications for Euro-
pean Defence) [3], liderado por Portugal, constitui-se como pioneiro para desenvolver redes de comunica-
¢do quantica para a Defesa e procura fornecer, pela primeira vez, servigos de encriptacao de alta seguranga
de ultima geracdo. Aborda a ameaca da computacdo quantica utilizando tecnologias disruptivas como
Software Defined Networks (SDN) e Quantum Key Distribution (QKD) para criar uma rede de comuni-
cacdes segura e resiliente para as forcas militares europeias. Fazendo uso das redes oticas ja existentes, o
DISCRETION permitira construir uma rede altamente segura, escalavel e resiliente para servigos opera-
cionais taticos avangados.
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Figura 3 — Utilizagdo de um canal de comunicagdo quantica
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De realgar que dos parceiros do DISCRETION consta o Estado-Maior General das For¢gas Armadas
(EMGFA) e o Gabinete Nacional de Seguranca (GNS) que investiram neste projeto. O Exército tem par-
ticipado, pontualmente, em alguns eventos tendo vindo a dar contributos quando solicitado. Dependendo
dos resultados alcangados e da viabilidade demostrada devera o Exército integrar os futuros desenvolvi-
mentos nesta matéria.

Principais desafios

Apesar da QKD se apresentar como uma tecnologia promissora, muitos sdo os desafios que sera
necessario vencer para tirar partido da mesma. Destes, destacam-se as seguintes questdes que necessitam
de resposta futura:

1) Escalabilidade: Como expandir as redes QKD para atender as necessidades operacionais?

2) Resisténcia a Ataques: Sera a QKD suficientemente segura? Como detetar e prevenir ataques?

3) Integracdao com Infraestrutura Existente: Como incorporar QKD em sistemas militares ja exis-
tentes?

Figura 4 — Implementag¢ao em laboratério de comuni-
cacdes quanticas
Instituto de Telecomunicagdes / Universidade de Aveiro

Hé ainda que ter em consideragao que, devido custo do hardware, a implementagdo desta tecno-
logia pode ser extremamente cara, quer para o seu estudo ao nivel académico, quer ao nivel comercial.
A considerar ainda outras limitagdes, como seja o facto da QKD s6 funcionar com comunicagdes Oticas
(fibra ou espago livre).

Em suma, apesar de promissora sdo muitos ainda os desafios que necessitam ser ultrapassados para
efetivamente colocar a tecnologia QKD ao servigo das Forgas Armadas.

Conclusoes

Quando os computadores quanticos forem capazes de violar a criptografia moderna, serdo necessa-
rias novas formas para manter a comunicagao segura. Assim, a Distribui¢cao Quantica de Chaves (QKD) ¢
uma das abordagens que utiliza os principios da mecanica quantica para estabelecer canais de comunica-
¢do seguros e que oferece seguranca incondicional com base nas propriedades fundamentais dos sistemas
quanticos com uma encriptagdo teoricamente inquebravel.
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Existem presentemente em curso diversos projetos a nivel europeu do qual se destaca o projeto
DISCRETION, liderado por Portugal, que conta com a participacdo do EMGFA e GNS. Este visa desen-
volver redes de comunicagdo quantica para a Defesa e procura fornecer, pela primeira vez, servigos de en-
criptacdo de alta seguranca de ultima geragao utilizando QKD. Contudo, embora tenham muito potencial,
¢ necessario acompanhar os desenvolvimentos futuros e perceber se a seguranca oferecida versus custos e
limitagdes sdo adequados para incorporagdo desta tecnologia no Exército.

Mas uma coisa ¢ certa, ¢ preciso estar atento e tomar as decisdes certas no tempo adequado para
nos mantermos na “crista da onda” e acima de tudo garantir o nivel de seguranca adequado nas redes se-
guras militares.

Referéncias bibliograficas
[1] https://quantum2025.org

[2] https://ptgci.pt
[3] https://discretion-eu.com




Chefe no Nucleo de Monitorizacao e Analise e do Nucleo de
Resposta a Incidentes

Pilares da arquitetura Zero Trust

Nos dias de hoje, em que as ameagas no ciberespago evoluem constantemente, tornando insufi-

ciente as abordagens tradicionais de seguranga, baseadas em perimetros, com a abordagem de defesa em
profundidade. A arquitetura Zero Trust surge como uma resposta estratégica a esse desafio, redefinindo os
conceitos de confianga na seguranca da informacgao.
Esta arquitetura baseia-se no principio de que nenhuma entidade deve ser automaticamente confidvel e
que qualquer parte da rede pode ser comprometida a qualquer momento. Assim, a seguranc¢a nao esté as-
sociada a um perimetro fisico ou 16gico, mas ¢ aplicada diretamente onde estdo os ativos mais valiosos:
os dados e os recursos.

Deste modo, a arquitetura Zero Trust representa a mudanga do paradigma de seguranga, colocando
o foco na protecao de utilizadores, recursos e dados, independentemente de onde estejam inseridos.

Pilares da arquitetura Zero Trust

A arquitetura Zero Trust, definida pela Cybersecurity and Infrastructure Security Agency (CISA[1]),
estrutura-se em torno de cinco pilares fundamentais que orientam a sua implementagdo. Cada um destes
pilares desempenha um papel essencial na constru¢cdo de um ambiente seguro e resiliente, onde a con-
fianca ndo ¢ presumida, mas verificada continuamente. Estes pilares sdo: Identidade, Dispositivos, Redes,
Aplicagoes e Workloads e Dados.

Uma identidade consiste numa cole¢do de informagdes que distingue de forma inequivoca um
utilizador ou entidade dentro de um sistema. Esses atributos podem incluir, mas nao se limitam a:

» Utilizadores humanos: Nome de utilizador, endereco de e-mail, nimero de identificacao ou ou-
tros dados pessoais.

* Entidades ndo humanas: Identificadores de dispositivos, certificados digitais, chaves API ou no-
mes de aplicagoes.

A identidade ¢ o ponto de partida para todas as decisdes de acesso dentro de uma arquitetura Zero Trust.
Cada vez que um utilizador ou entidade tenta interagir com um recurso, a identidade deve ser rigorosa-
mente validada através de:

* Autenticacdo Multi-Fator (MFA): Garantindo que a identidade ¢ legitima;

* Gestao de Identidade e Acesso (Identity and Access Management - IAM): Concedendo apenas o
acesso a informagao estritamente necessaria;

* Monitoriza¢do Continua: Verificando o comportamento da identidade em tempo real para identi-
ficar desvios ou atividades suspeitas.

[1] - https://www.cisa.gov/zero-trust-maturity-model
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Figura 1 - Tipos de Autenticagdes Multi-Fator

Um dispositivo ¢ qualquer ativo para a organizacdo, sendo hardware ou software, que seja uti-
lizado para a ligagao a rede, incluindo servidores, computadores fixos e portateis, dispositivos moveis,
impressoras, equipamentos de rede, entre outros. Por forma a garantir a seguranca constituinte deste pilar,
deve ser garantido:

* Inventario de dispositivos: Manutencao de uma lista atualizada de todos os dispositivos que
interagem com os sistemas;

* Gestiao de dispositivos moveis (MDM): Implementacdo de politicas de seguranga para disposi-
tivos moveis e endpoints;

* Monitorizacido de integridade: Avaliacdo continua do estado de seguranca dos dispositivos,
garantindo que estdo atualizados e ndo comprometidos.

Embora o modelo Zero Trust elimine o conceito de confianga implicita dentro das redes, este pilar
foca-se na segmentacdo e protecdo do trafego de rede. As principais praticas incluem:

* Segmentacio de rede: Divisdo da rede em segmentos menores para limitar o movimento lateral
em caso de compromisso;

* Criptografia de trafego: Uso de protocolos como TLS para proteger comunicagdes internas e
externas;

* Monitorizacao de trafego: Implementacdo de sistemas que detetam atividades andmalas ou
potencialmente maliciosas.

As aplicagoes e os workloads sao frequentemente alvos criticos e, como tal, propicios a ciberata-
ques. Este pilar concentra-se na seguranca das aplicagdes, desde o desenvolvimento até a operagdo. Os
aspetos criticos incluem:

» Gestao de acessos a aplicacoes: Garantir que apenas utilizadores autenticados podem interagir
com aplicagdes sensiveis;

* Analise de vulnerabilidades: Identificacdo e mitiga¢do proativa de falhas de seguranca nas apli-
cacgoes;

» Ambientes isolados: Implementacdo de medidas de contengdo que impedem a propagagdo de
ataques dentro das aplicagdes;

* Orquestracio de Politicas: Coordenagao de politicas de seguranga através de diferentes domi-
nios e sistemas.
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Os dados sao o nucleo de qualquer organizacdo e o pilar central a arquitetura Zero Trust garante
que sdo protegidos de forma robusta, independentemente de onde estejam armazenados ou processados.
As praticas incluem:

* Classificacio de dados: Identificagdo e categorizacdo dos dados com base na sua sensibilidade;

» Controlo de acessos baseado em contexto: Garantir que apenas utilizadores e dispositivos au-
torizados podem interagir com dados especificos;

* Encriptacao e tokenizacio: Protecao dos dados em repouso, em transito € em uso para reduzir
o risco de exposi¢ao.
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Figura 2 - Segregacdo de Acesso aos Dados

Como deve o Exército abordar uma arquitetura Zero Trust?

Com o crescente de tecnologia presente nas redes e sistemas do Exército, bem como no acesso
mais global e através de acessos remotos, cada vez mais se estuda as opcdes da migragdo de alguns ser-
vigos para a Cloud. Para além disto, muitas aplicacdes e servigos focam esta mesma migragdo, dado a
estratégias organizacionais e custos associados.

A implementacdo de uma arquitetura Zero Trust € essencial para qualquer organizagdo que procu-
re fortalecer a sua postura de seguranca, especialmente antes de integrar solugdes baseadas na Cloud ou
conecta-las a redes externas. Adotar este modelo antes de avancgar para esses passos ¢ uma decisdo estra-
tégica que protege a organizagao de vulnerabilidades inerentes as infraestruturas tradicionais e as ameacgas
emergentes e que tem de ser feito antes da migragao de servigos e dados para a Cloud.
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Figura 3 - Transi¢do de Servigos On-premise para Cloud

Numa implementagdo de uma arquitetura Zero Trust, ninguém esta acima das regras de seguranga.
Permitir excecdes para utilizadores especificos enfraquece a integridade do sistema e cria lacunas que
podem ser exploradas por atores maliciosos. Como tal, deve ser considerado que todos utilizadores sdo
potenciais vetores de ataque pois podem, sem querer, comprometer a seguranca devido a credenciais rou-
badas ou através de campanhas de phishing.
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Posto este pressuposto, devem-se evitar privilégios excessivos pois estas excecdes podem levar a
niveis de acesso desnecessariamente altos, aumentando o risco de movimentos laterais dentro da rede em
caso de comprometimento. A arquitetura Zero Trust exige, também, que todos os acessos sejam validados,
independentemente do cargo, funcdo ou localizagao.

Como ¢ possivel ver na Figura 4, deve também existir planeamento do ponto de vista de utilizagao
dos servigos e da seguranga numa fase de transi¢do. Os servigos e dados devem ser migrados de forma
estudada, existindo uma fase de transi¢ao, onde o acesso aos mesmos deve ser feito de forma limitada e os
controlos de seguranca devem ja estar configurados. Como objetivo, o Exército Portugués deve estabele-
cer as politicas que garantam a seguranca descrita nos pilares da arquitetura Zero Trust.
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Figura 4 - Arquitetura de Transi¢ao

Conclusoes

No contexto da ciberseguranga moderna, as tecnologias e principios subjacentes a arquitetura de
Zero Trust, conforme detalhado na Zero Trust Reference Architecture do Department of Defense (DoD),
sao amplamente reconhecidos e utilizados. Estas tecnologias, que incluem autenticagdo multifator, gestao
de identidades e acessos, micro-segmentacao, criptografia, monitorizacdo continua, entre outras, ja sao
conhecidas e implementadas em varias organizagdes para reforcar a seguranca dos seus sistemas e dados.

A migracao para a Cloud, seja em modelo publico, privado ou hibrido, deve ser abordada com
cautela e planeamento quer estratégico, quer dos sistemas. E essencial que a arquitetura de Zero Trust es-
teja plenamente estabelecida antes de se proceder a migragdo para a Cloud. Ao implementar a arquitetura
de Zero Trust antes da migracao para a Cloud, o Exército Portugués nao s6 aumenta a seguran¢a da sua
informagdo como também melhora o acesso a mesma.

Portanto, o Exército Portugués deve adotar esta abordagem, por forma a estar melhor preparado
para enfrentar as ameagas no ciberespacgo e proteger os seus dados digitais num mundo cada vez mais co-
nectado e dependente da tecnologia.

Apesar desta arquitetura de seguranca ser ja conhecida, verifica-se que o Exército Portugués deve
ainda fazer alguns progressos no ponto de vista da sua implementagao.
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£ O papel das Redes Taticas Heterogéneas e das Coalition

__ % B Waveforms nas Operagdes de Multi-Dominio

& Capitdo Tm Rui Gomes
# Chefe da EqProjSIC-T/DCI
Chefe da Sec¢ao de Equipamentos Taticos/RCom

A evolugdo das operagdes militares e das tecnologias dos sistemas de comunicagdes impdem novos
desafios para todas as Forgas Armadas, principalmente quando se trata de garantir a eficacia das comuni-
cagdes em cenarios de alta complexidade, como em operagdes conjuntas € combinadas entre diferentes
paises, nomeadamente em contexto NATO. Neste contexto, as Redes Taticas Heterogéneas (HTNs) e as
Coalition Waveforms (CWFs) da NATO assumem cada vez mais importancia, na medida em que a sua
correta implementagao, aliada a uma clara estratégia de edificacao de capacidades de comunicagdes e sis-
temas de informagao (CSI), sobretudo de ambito tatico, pode permitir que determinadas for¢as consigam
garantir a interoperabilidade com outras forcas aliadas.

Este artigo foca-se no conceito das HTNs e CWFs e como estas podem contribuir para a im-
plementacdo de sistemas de comunicagdes eficazes nas operagdes multinacionais, estabelecendo ainda
a relagdo com os projetos do Exército em que se prevé a sua implementagdo, apresentando alguns casos
praticos e cenarios de implementagao.

O que sao as HTNs?

As HTNs sdo infraestruturas de comunicagdes criadas para operar em ambientes de combate ou
situacdes de emergéncia, onde a conectividade € essencial, mas também onde as condi¢des do terreno e a
diversidade de tecnologias tornam a implementacao de redes convencionais um grande desafio. Tendo em
conta os cendrios de atuacdo de forgas militares e do caso particular do Exército Portugués, esta situacao
continua a ser vivenciada aos dias de hoje, na medida em que os radios e as waveforms disponiveis nem
sempre sdo compativeis com os meios que as outras forgas aliadas utilizam. De momento a Uinica excecao,
em que ¢ possivel garantir a interoperabilidade via radio tatico, ¢ quando as comunicagdes radio sejam
apenas estabelecidas em modo ndo seguro, considerando apenas modulacdo FM e apenas servigo de voz,
algo que ja nao € compativel com os cenarios atuais do campo de batalha, uma vez que o fluxo de dados ¢
um requisito operacional essencial.

Deste modo, enquanto que as redes taticas tradicionais dependem de uma tnica tecnologia ou
plataforma, as HTNs integram uma variedade de sistemas e tecnologias de comunicagdes, tais como sa-
télites, radios de curto e longo alcance, redes mdveis, comunicagdes via internet e até mesmo sistemas de
comunicacgoes filares, por exemplo por fibra 6tica, DSL, ou outras. Algumas das caracteristicas principais
destas redes sdo a sua flexibilidade, resiliéncia e redundancia, permitindo que, caso um sistema falhe,
outro possa assumir a fungdo sem interromper as comunicagoes.

Extrapolando este conceito para um caso da sua implementagao pratica, seguidamente ¢ apresenta-
do um esquema com as ligagdes previstas entre dois modulos SIC-T no ambito do projeto TDCIS[ 1], utili-
zando sempre a PCN[2] como meio de transporte para interligacdo dos diversos sistemas de comunicagdes
e diversas tecnologias, tais como sistemas de comunicagdes interligados por tecnologia filar (WD-1/TT,
Fibra Otica, SFTP), meios radio Satcom (Military SATCOM[3] e Commercial SATCOM][4]), sistemas de
comunicagdes moveis (e.g. GSM, 4G/LTE, 5G), feixes hertzianos (HCLOS[5] e mini-LOS[6]) e por fim
radios taticos (Narrowband, Broadband).
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Figura 1 - Possibilidades de interligagdo entre dois médulos SIC-T, de acordo com
a implementacdo da PCN e dos normativos FMN

A Importancia da Interoperabilidade nas Opera¢oes da NATO

No contexto da NATO, as HTNs desempenham um papel vital na interligagao de diferentes for-
cas aliadas, cujos sistemas de comunicagdes podem variar consideravelmente em termos de tecnologias
e protocolos. A interoperabilidade continua a ser um dos maiores desafios para a NATO e seus aliados,
existindo para o efeito o conceito Federated Mission Networking (FMN), para definir todos os processos
e mecanismos técnicos que os afiliados devem efetuar para garantir a sua interoperabilidade em todos os
servigos previstos pela comunidade FMN, quer sejam de caracter Core ou Col[7], nas diversas compo-

nentes operacionais (Maritime, Air, Land, Space, Cyber).

[1] TDCIS — Tactical Deployable Communications and Information System — Projeto evolutivo do Sistema de Informacao
e Comunicagoes — Tatico (SIC-T), com a participacdo do Exército Portugués, a NATO Communications and Information

Agency e a empresa vencedora do concurso internacional — EID S.A.

[2] PCN — Protected Core Networking

[3] Military SATCOM — Considere-se no ambito do projeto TDCIS sistemas Satcom que operem nas bandas de frequéncia

X e Ka;

[4] Commercial SATCOM - Considere-se no ambito do projeto TDCIS sistemas comerciais Satcom equivalentes ao BGAN

Explorer (On-the-move), da rede Inmarsat.
[5] HCLOS — High Capacity Line of Sight

[6] Mini-LOS — Equivalente a sistemas comerciais de feixes do tipo Wireless Broadband (e.g. 5 GHz)

[7] Col — Community of Interest — Conjunto de diversos servi¢os de caracter operacional para o apoio das operagdes (e.g.

NIRIS, JOCWatch, NCOP, JChat, etc).




Capitdo Tm Rui Gomes

No que toca aos normativos FMN relacionados com as HTNs, apenas surgem instrugdes técnicas
de um servigo especifico a partir da Spiral 5, sendo este servi¢o designado por Communications Transport
e no qual estdo previstas varias tecnologias, varias waveforms € outros mecanismos que permitirdo aos
aliados garantirem a sua interoperabilidade em contexto de implementagdo de redes de comunicagdes tati-
cas. Neste momento, no dmbito da participagdo no FMN CIAV8 Working Group, o Cap Tm Rui Gomes do
Exército Portugués foi nomeado como Service Lead e ¢ o responsavel pela criagdo de todo o catalogo de
testes para a validacdo e verificacdo da implementagdo técnica do servigo de Communications Transport,
bem como por garantir a gestdo do repositorio de Test Cases e a sua permanente atualizacdo com base nos
contributos de todos os paises afiliados FMN.

Neste momento, este ¢ o servigo técnico que € liderado por Portugal, ao nivel do grupo de trabalho
do CIAV.
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Figura 2 - Cenarios de emprego do servico de Communications Transport, aplicado em contexto
TACCIS[9] , OPCIS[10] e PCN. Fonte: FMN CPWG([11] - Tactical Edge Syndicate

A interoperabilidade ¢ um requisito fundamental para qualquer missdo da NATO, pois as forcas
aliadas necessitam de partilhar informagdes cruciais de forma rapida e precisa.

No campo de batalha moderno, o papel das dos sistemas CIS ¢ cada vez mais relevante, na medida
em que as falhas nestes sistemas podem por vezes comprometer a eficicia da missdo e colocar vidas em
risco. A interoperabilidade envolve a capacidade dos diversos sistemas de comunicagdes, muitas vezes de-
senvolvidos por fabricantes distintos e em paises diferentes, conseguirem comunicar entre si, idealmente
sem necessidade de utilizagdo de sistemas intermediarios para garantir essa interoperabilidade.

Existem diversas arquiteturas que podem ser consideradas para a implementacdo da funcdo de
roteamento necessaria nas HTNs, garantindo a interligacao entre todos os nos participantes na rede, no-
meadamente Flat Routing Architecture, com a possibilidade de co-existirem varios dominios em que sao
utilizados diferentes protocolos de routing e ainda a arquitetura de Overlay, que permite interligar todos
estes dominios distintos de forma logica. Alguns exemplos destas arquiteturas estdo apresentados nas
figuras a baixo.

Inicialmente ¢ representado um cenario de Flat Routing Architecture, no qual existe apenas um

Single Routing Protocol Domain, com varias tecnologias de trans-

8] CIAV — Coalition Interoperability Assurance and Validation
9] TACCIS - Tactical CIS

10] OPCIS - Operational CIS

11

[
[
[
[11] CPWG — Capability Planning Working Group
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Figura 3 - IEI-M: Information Exchange Interface - Modem
Fonte: https://apps.dtic.mil/sti/pdfs/AD1091750.pdf

No cenario seguinte considera-se o mesmo tipo de arquitetura, no entanto neste caso co-exis-
tem varios Routing Protocol Domains, que se podem interligar entre si através da implementagdo de
Information Exchange Interface — Routing (IEI-R).
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Figura 4 - IEI-R: Information Exchange interface - Routing
Fonte: https://apps.dtic.mil/sti/pdfs/AD1091750.pdf

Por fim, no ultimo cenario € apresentada a arquitetura de Routing Overlay. Nesta arquitetura, ¢
introduzida uma camada extra de roteamento, que abrange toda a rede heterogénea e interliga todos os
diferentes dominios de protocolos de roteamento. Apenas um subconjunto dos routers na rede heterogénea
participa nesta camada adicional de roteamento. Estes routers estdo localizados nas plataformas de interli-
gacdo (e.g. viaturas). Este esquema ¢ semelhante a arquitetura que o protocolo Border Gateway Protocol
(BGP) utiliza para interligar diferentes dominios. Uma Information Exchange Interface — Routing Overlay
(IEI-RO) € necessaria entre o protocolo de roteamento da camada de roteamento adicional e os Routing
Protocol Domains nos diferentes segmentos de rede. Estes IEI-RO também se encontram nos routers das
plataformas de interligacdo. Neste esquema, nao existem IEI-Rs entre os diferentes dominios de protoco-
los de roteamento.
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Figura 5 - Information Exchange Interface - Routing Overlay
Fonte: https://apps.dtic.mil/sti/pdfs/AD1091750.pdf
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As trés arquiteturas que foram apresentadas nas imagens anteriores tém como objetivo apoiar
uma estrutura de rede em malha, onde o trafego pode fluir diretamente entre unidades ou nag¢des nos es-
caldes mais baixos, ao contrario de uma estrutura de rede em arvore ou stub, como € o caso dos escaldes
de comando mais elevados. Esta estrutura em malha é a topologia mais complexa, mas também a mais
flexivel e robusta e ¢ utilizada maioritariamente nas unidades de escaldes mais baixos, o que representa
um desafio adicional as comunicagdes de cariz tatico.

A figura abaixo mostra a conjungdo das arquiteturas apresentadas anteriormente aplicadas a um
cenario operacional da interligacdo entre duas unidades de escaldo Companhia, dispondo de diferentes
tipos de protocolos de roteamento e diferentes tecnologias.

E Traerimp roubing prrbvend Zoreain ':ﬁ Fagiing proizes! damir C onwsvm mioni ez ey C
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'I:ﬁ 8 niifig protoend erecaln B oo imremdadzr secbrodo gy B e FERG IR Seca s bnpele o= B dig e ap

Figura 6 - Fonte: https://apps.dtic.mil/sti/pdfs/AD1091750.pdf

Importa referir que a data de hoje continua a ser dificil afirmar-se a existéncia de uma Unica ar-
quitetura que se ajuste a todos os cendrios, devido a sua elevada complexidade e diversidade de tecnolo-
gias e solucoes utilizados pelos diversos paises e forcas armadas. Como tal, € relevante que se compreenda
as caracteristicas das diferentes arquiteturas e que se opte por implementar aquela (ou combinagdo de
varias) que melhor se adapte a operacao em particular.

Na figura seguinte ¢ apresentada uma aproximagado, em que sao utilizados rddios com e sem cripto,
na mesma plataforma (e.g. viatura de combate), tendo estes a possibilidade de garantir a interligacdo de
voz e dados entre varias familias de radios e outros utilizadores que disponham de meios CSI em ambiente
classificado e ndo classificado, respetivamente, nao havendo interligag¢do direta e funcional entre ambos.
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Figura 7 - Fonte: https://apps.dtic. m1l/st1/pdfs/AD1091750 pdf

Para que qualquer uma das arquiteturas garanta a conectividade entre todos os seus elementos,
deve ser possivel estabelecer uma ou mais ligacdes entre diferentes for¢as e/ou nacdes. As abordagens
possiveis para o estabelecimento destas ligagdes sdo as seguintes

» Utilizar uma tecnologia de transmissao padronizada pela NATO e que seja comum a al-
guns ou todos os parceiros, por exemplo, STANAG 5630 Narrowband Waveform for VHF/UHF Radios
(NBWF);

» Utilizar uma tecnologia de transmissao proprietaria comum a alguns ou todos os parceiros
(por exemplo, radio Harris 117G);

* Trocar alguns radios nacionais (tecnologia de transmissdo) com 0s parceiros;

* Roteamento através da malha de comunicacdes implementada com recurso a modulos de
comunicagdes com capacidades acrescidas, em contexto de redes federadas com base na framework FMN.

Deste modo, prevé-se que uma combinacao destas possibilidades podera ser utilizada em contexto
operacional, permitindo deste modo ultrapassar grande parte das dificuldades ao nivel da interoperabili-
dade.

Coalition Waveforms (CWFs): A Chave para a Interoperabilidade

Neste seguimento, no dmbito da interoperabilidade das redes taticas heterogéneas, as Coalition
Waveforms (CWFs) assumem um papel cada vez mais fundamental, pois estas formas de onda sdo de-
senhadas e especificadas com vista a garantir que os diversos sistemas de comunicacdes (hardware) dos
diferentes paises membros da NATO possam comunicar entre si, sem terem a necessidade de imple-
mentar alteragdes estruturais nos seus sistemas de comunicagdes ja existentes, desde que estes ja sejam
disponham da funcionalidade de SDR[12] e na maioria dos casos que a sua tecnologia seja compativel
com a framework SCA[13] de ultima geragao.

[12] SDR - Sofiware Defined Radio
[13] SCA — Sofiware Communications Architecture
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Tendo em conta as especificagdes do servico Communications Transport da FMN Spiral 5 e 6,
verifica-se a introdugdo de uma série de perfis e normativos que deverdo ser tidos em conta na implemen-
tacao de capacidades futuras de HTNs e CWFs, quer a nivel nacional mas também por todos os afiliados.
Cada mecanismo de troca de informagao designa-se por Technology Interactions (TINs) a partir da Spiral
3, estando definidos um conjunto de perfis ou standards que podem ser utilizados pelos afiliados em cada
uma dessas interagoes, a fim de garantir a sua interoperabilidade. A tabela seguinte resume o tipo de TINs
que estdo previstas neste servigo, bem como os perfis e standards que se prevé implementar em cada uma
delas:

lechnology Interachion

Dirert Cable Inferconnecion *  [mer-Auvtocomous Syetens IF Transpool Poodile

Classified Lacal Area Nemwerk #  [oier Swkocomsons Systems IF Transport Profile
» [Py Tamspurt Savices Profle

Pullic Yermwnrk Transpor 5amvies ] Irder-Auroecenans Nyrreme IF Transport Boofile

*  [a Transpon Serviccs Profile
- [mter-Auosoesrons By sbens IF Transporl Poodile
#  [Pvd Traneport Services Profile
& [Fyh Franepor Services Brafile

Milivary Network Transpor Service

s WATO Marremband Winsefnrmn - Freed
Freqoency (Edition 1}

Vigiee Exchangs over SATUEN with Lesacy Cripo L SATURN Sooue Vees (Lazasy’

Voire Exchange over SATUEN with hMadernized Crypto »  SATURN Secuce Vieies (STaC-[5)

v DATO Mamromband Wavedorm - Fixed
Freooency (Ediboa 1}

= NATO Mamoaksand Wavelonn - Frequosy

Informativn exchange over NEWF (Profle A)

Informarion exchange mver NEWEF (Profiles B and €0

Infarmarion exchange over KIVWEF EPM (Prafile A)

Haogrrug (Fdebim X
Infarmarion sxchangs over % HORWE y E::E [l-:l:-]i:‘ﬂ.: {ESS0R) Standasds Prodile
Information exchange over IMT *  [MT Profiles (e g IGEP specidications)
IBIT Inder Taclical Bublle comnectiviiy » Dol vl delined
IMT Tactical Radie Gateway *  Iootyet defined
+ [P Transport Services Profile
L] M6 Tramaperl Services Profle
B.2 — ET I5PF Access Peinc ancomatized »  SMDP DP + nlafeces peediles
w W PR tmaal Provane Beranrk
» [P Cuafity of Secvice Profils
Vdee exchamge over TACEAT IW with Legacy Crypto s [TF TACSAT Secure Yioice ¥
Vadrs exchamge aver TACSAT TW nith Madarnized Crypin #  LTHF TACSAT Seoure Yewee (5Tall-[5)
S A ] LHF TACRAT Secars [Tais
Data exchange cver TACEAT N with Aledernized Cripta ISV LEFCISSTaC-15)
Vedee exchasge aver T with Aoderwized Crvpro ) EJ;E,T;,'_T;:'I Vit anver Smged-timi Nanphaod
Frdy
Informarinn exchange mver WH F PS54 TCOM s NATO Widshand SATEDM with EFM

{adaptado de Commrnicarions Transport Service Insiruetions — FMIN Spiral 5 ¢ 6)

Um aspeto relevante nestas especificacdes € que na maioria dos casos de uso das diversas TINSs,
exceto alguns casos pontuais, verifica-se na maioria dos casos um requisito de que a troca de informagao
estabelecida entre afiliados na Tactical Coalition Radio Network ndo devera ser ter classificagdo de segu-
ranca superior a NATO Restriced, ou equivalente.
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Figura 8 - HTNs e CWs implementadas em contexto operacional em ter-

mos das operagdes multi-dominio, aplicado ao &mbito do Tactical Edge.

Fonte: Communications Transport Service Instructions — FMN Spiral 5

Em termos praticos, as alteragdes estruturais no projeto TDCIS, nomeadamente a inclusdo de uma
Coloured Cloud adicional de classificagao Mission/National Restricted faz todo o sentido, na medida em
que a solucdo nacional estara alinhada com aquilo que a NATO prevé para o futuro neste contexto da im-
plementacdo de sistemas CSI do Tactical Edge.

Outros projetos do Exército que contemplam a aquisi¢ao de radios taticos, tais como o projeto C4l,
CNR, entre outros, estao de igual modo adaptados a esta visdo futura, na medida em que os radios adquiri-
dos (e.g. SOVERON SDTR VR5000 — Radio de Banda Larga, HR5000 — Radio de Baixos Escaldes e P/
PRC-525) tém a possibilidade de serem alvo de processo de acreditagdo para a classificagao de seguranga
e marca de Nacional Reservado, uma vez que os modelos equivalentes destes radios fabricados pela em-
presa Rohde & Schwarz (R&S) ja foram certificados para NATO Restricted.

Desafios futuros na Implementacio de HTNs e CWFs

Apesar de suas vantagens, a implementacdo das HTNs e CWFs apresenta desafios significativos,
nomeadamente:

1. Diversidade Tecnologica: As forgas da NATO usam uma variedade de sistemas, de diferentes
épocas e capacidades. A integracao de tecnologias tao distintas pode gerar problemas de compatibilidade
e desempenho.

2. Atualizacées e Manutencdo: A medida que novas tecnologias surgem, as CWFs precisam ser
atualizadas para garantir que continuem a funcionar com os novos sistemas. Isso requer testes rigorosos e
investimentos continuos em pesquisa ¢ desenvolvimento.

3. Gestao de Rede: Gerir uma rede tatica heterogénea envolve coordenar multiplos sistemas em
ambientes altamente dindmicos, o que pode ser uma tarefa bastante complexa. A rede precisa ser moni-
torizada constantemente para garantir a sua eficiéncia e para identificar falhas rapidamente e atuar para as
corrigir.

O futuro das HTNs e Coalition Waveforms parece promissor. Com o avango das tecnologias de 5G,
inteligéncia artificial e satélites de orbita baixa, € possivel que as capacidades dessas redes e waveforms se
expanda de forma significativa.

Espera-se que as futuras versdes das CWFs possam lidar com uma maior largura de banda, maior segu-
ran¢a e maior eficiéncia na troca de dados em tempo real.

Além disso, a automagao no processo de gestao das redes e o uso de inteligéncia artificial para otimizar
as comunicagdes poderdo tornar as operagdes da NATO ainda mais eficientes, permitindo uma melhor
alocagdo de recursos e uma resposta mais rapida a falhas ou mudangas no ambiente envolvente do campo
de batalha.
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Capitdo Tm Rui Gomes

Por outro lado, embora grande parte dos cenarios possam estar vinculados ao emprego de forcas da
componente terrestre, o conceito HTN e CFWs aplica-se praticamente a todos os dominios, com foco nos
dominios tradicionais Land, Maritime e Air, mas com especial relevancia no dominio Space, na medida
em que esta tecnologia pode ser utilizada por sistemas de comunicagdes transversais a qualquer tipologia
de forca que participe em operagdes multi-dominio.

A figura seguinte mostra um exemplo visual de como cada vez mais ¢ importante garantir a inte-
gragdo de todas estas componentes, para o qual o conceito HTN e CW representam um papel central e de
extrema relevancia.

CraaLe - = Infarmetion
S Electramagnetic Enviranment Emvironment

ARt

Figura 9 - Operagdes Multi-Dominio em todo o espetro eletromagnético.

Fonte: https://www.japcc.org/articles/electronic-warfare-the-forgotten-discipline/

Conclusao

As HTNs e as CWFs desempenham um papel essencial nas operagdes militares da NATO, espe-
cialmente quando se trata de garantir a interoperabilidade entre as forcas aliadas. As CWFs, ao padronizar
as comunicagodes entre diferentes sistemas, permitem que as for¢as de diferentes paises operem de forma
coordenada e eficiente, mesmo em ambientes desafiadores. A evolucao das tecnologias de comunicacao
e a continua inovagdo nas CWFs prometem aumentar ainda mais a flexibilidade, seguranca e eficacia das
redes taticas no futuro, garantindo que as forcas da NATO possam manter sua superioridade em qualquer
operagao conjunta. Por este motivo, € relevante que Portugal e em particular o Exército Portugués continue
a procurar acompanhar a evolugao destes conceitos, materializando-os sempre que possivel nos diversos
projetos previstos relacionados com esta tematica, como sera o caso do ja previsto Mid-Life Upgrade das
viaturas PANDUR 11, ou quaisquer outras viaturas de combate que sejam atualizadas e/ou adquiridas no
futuro, bem como obviamente o projeto SIC-T /TDCIS, que ¢ estruturante neste contexto.
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Resumo da atividade do ano de 2024

Tenente-Coronel Tm Silvia Gomes
Chefe da Sec¢ao de Operacoes Informagdes e Seguranca do RTm

Durante o ano de 2024 o Regimento de Transmissdes (RTm), fiel a sua missao e valores, con-
tinuou a afirmar-se como uma Unidade de referéncia no seio do Exército Portugués. O Batalhdo de Trans-
missoes (BTm) e a Companhia de Guerra Eletronica (CompGE), encargos operacionais do Regimento,
participaram em diversos exercicios nacionais e internacionais, tendo sido também realizado o apronta-
mento, com rotagdes semestrais, dos diversos Modulos de Comunicagdes e Sistemas de Informacao (CSI)
que integram as Forgas Nacionais Destacadas para a Republica Centro Africana e para a Roménia. Du-
rante este ano iniciou-se também o aprontamento da Companhia de Transmissdes que integra o European
Union Battlegroup 25-2/26-1 (EU BG 25-2/26-1).

Como Po6lo de Formagao da Escola das Armas o RTm ministrou 36 cursos, que corresponderam a
563 dias uteis de formacao e 3642 tempos de formacao. Estes cursos foram frequentados por 52 Oficiais,
116 sargentos, 182 Pracas e 05 Civis.

Durante o ano transato, foram realizadas varias cerimonias militares ¢ visitas de entidades mili-
tares e civis a0 RTm. Destaca-se a visita de trabalho, em 01 de marco, de Sua Exceléncia a Ministra da
Defesa Nacional, Professora Doutora Helena Carreiras, tendo o RTm sido palco para a apresentacao da
capacidade de Comando e Controlo Terrestre do Exército. Houve ainda lugar as comemoracgodes do Dia
da Arma de Transmissdes e do Regimento de Transmissdes, em 3 de abril, o Juramento de Fidelidade de
Oficiais, Sargento e Pragas recém ingressados no Quadro Permanente, as visitas do Exmo TGen Coman-
dante das Forgas Terrestres ¢ a Tomada de Posse do Comandante do RTm, a 12 de novembro. Em 2024 o
Regimento teve ainda a honra de promover duas Cerimonias de Condecoracao de Ex-combatentes do Ul-
tramar, homenageando todos os que prestaram servigo em tempos de guerra, reconhecendo o seu sacrificio
e dedicagao.

Figura 1 - Cerimonia militar do Dia da Arma de Trans-

missoes e do Regimento de Transmissdes, em 03Abr24

Numa Unidade com um forte empenhamento em tarefas de Apoio de Area, mantivemos as portas
abertas a entidades civis, institui¢cdes e escolas do distrito do Porto. Estas parcerias, que para o Exército
potenciam as agdes de divulgacao do servigo militar entre os mais novos, da nossa histdria e cultura, per-
mitem, por outro lado, e em determinada medida, colmatar uma necessidade das escolas e entidades civis
em criar atividades e mecanismos de desenvolvimento de valores como a entreajuda, a solidariedade e o
espirito de equipa.
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O Centro de Divulgagdo do Dia da Defesa Nacional, sediado no RTm, recebeu a 20* Edi¢ao du-
rante 45 dias uteis, de 16 de janeiro a 20 de margo, tendo comparecido 5908 jovens residentes nos concel-

hos do Porto, Maia, Matosinhos e Valongo.

No ambito da iniciativa “Militar por um dia”, desenvolvida pelo Exército, em abril a Unidade

acolheu 19 alunos de escolas dos municipios de Lousada e Pagos de Ferreira. Esta iniciativa tem como
principal objetivo transmitir os valores da Instituicdo Militar e da cidadania, e envolver os jovens, durante

24 horas, em atividades de carater essencialmente pratico de natureza militar, promovendo a sua identifi-

cacdo com as Forgas Armadas.

Figura 2 - Iniciativa "Militar por um Dia"

No ano em que se comemoraram os 50 anos do 25 de
Abril de 1974, o Regimento recebeu centenas de jovens e alu-
nos de varias escolas,proporcionando-lhes a oportunidade de
conhecer uma Unidade Militar e alguns dos valores que partil-
hamos. Ainda no ambito destas celebragdes, o RTm realizou,
no dia 24 de abril, uma Cerimoénia de Hastear da Bandeira
Nacional perante 1200 alunos do Colégio Luso-Francés, no
Porto, associou-se a exposi¢ao de radios da época promovida
pela Associagdo de Radioamadores da Regido de Lisboa e
cedeu meios radio da época para exposigdes em escolas da
regido do Porto. Além disso, o RTm apoiou a produ¢do da
série para a RTP1 “Daqui Houve Resisténcia”, cedendo insta-
lagdes para a realizagdo de filmagens e refor¢ando a ligagao
entre o Exército e a cultura nacional.

Figura 3 - Cerimoénia de hastear da

Bandeira Nacional no Colégio Luso

Francés, em 24Abr24
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Tenente-Coronel Tm Silva Gomes

Além da sua acdo em missdes operacionais e de apoio a populagdo, o Regimento esteve envolvido
em diversas campanhas de solidariedade, destacando-se as acdes de dadiva de sangue em parceria com o
Instituto Portugués do Sangue e da Transplantacdo, com trés campanhas realizadas ao longo do ano. Este
gesto de generosidade foi mais uma demonstracdo da capacidade do RTm estar ao servigo da sociedade.

Em setembro o RTm organizou, no Parque da Cidade do Porto, o Campeonato Desportivo Militar
de Corta-Mato Fase II, Comando das Forgas Terrestres e Estrutura Superior do Exército, ao qual foi aberta
a participagdo as Forgas e Servigcos de Seguranca ¢ ao Regimento de Sapadores Bombeiros do Porto, e
que se materializou num salutar momento de convivio entre participantes e institui¢cdes. Para além disso,
o Regimento participou na quase totalidade dos Campeonatos Desportivos Militares, nas suas diferentes
Fases. Individualmente alcangaram-se resultados muito prestigiantes, quer ao nivel do Exército e quer das
Forgas Armadas, dignificando o nome deste Regimento e dos militares de Transmissdes.

No ambito do apoio a protegdo e salvaguarda de pessoas e bens, o RTm participou, durante os
meses de julho, agosto e setembro, em diversas acoes de vigilancia dissuasora, em apoio da Autoridade
Nacional de Emergéncia e Prote¢ao Civil (ANEPC), da Guarda Nacional Republicana (GNR) e do Insti-
tuto da Conservagao da Natureza e das Florestas (ICNF).

No que concerne ao Protocolo Faunos, estabelecido entre as Forcas Armadas e o ICNF, foram
realizadas 82 patrulhas de vigilancia e dissuasdo, num total de 41 dias de empenhamento, com 3 militares
empenhados em cada patrulha e 9678 km percorridos na regido de Vila Real.

No ambito do Plano Hefesto II, que visa o apoio ao combate no ambito do Sistema Integrado de
Gestao dos Fogos Rurais, foi empenhado, no més de setembro, o Representante das For¢as Armadas na
Sub-regido do Tamega e Sousa durante 4 dias em apoio desse Comanda Sub-regional da ANEPC, num dos
periodos mais criticos de incéndios rurais vividos em Portugal no passado recente.

No que diz respeito ao Plano Revelles, que visa a vigilancia e detecdo no ambito do Sistema In-
tegrado de Gestdo dos Fogos Rurais, em apoio da ANEPC e da GNR, foram realizadas 2 patrulhas de
vigilancia e detecao, num total de 2 dias de empenhamento, com 2 militares empenhados em cada patrulha
e 911 km percorridos nas regides de Vinhais e Carrazeda de Ansiaes.

Em sintese, 2024 foi um ano de grandes realizagdes para o Regimento de Transmissdes, que soube
cumprir com disting@o as suas missdes operacionais ¢ de formagao, mantendo um compromisso inabalavel
com a protecdo civil, a promocao da cultura militar, a solidariedade e a educacdo, o que se constroi, dia-
a-dia, com a dedicacdo e o profissionalismo dos militares e civis que prestam servigo neste Regimento,
fazendo “Sempre Melhor”.
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Figura 5 - Campeonato Desportivo Militar de Corta-Mato Fase IT CFT e Estrutra Superior do Exercito, com a

participacdo de entidades do Municipio do Porto
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Arma de Transmissoes - Dados estatisticos relativos ao
ano de 2024

Embora as mudancas na situagdo do Pessoal sejam, em geral, de conhecimento coletivo, ¢ natural
que prestemos mais aten¢do as alteragdes que envolvem os membros da nossa Arma. O presente artigo
retne informagdes sobre os Oficiais, Sargentos e Pragas do Quadro Permanente da Arma de Transmissdes

que, no ano de 2024, tiveram a sua situacao alterada, especialmente no que se refere a:

* Ingressos no Quadro Permanente

* Promogdes/Graduagoes

* Passagens a situagdo de Reserva

* Passagens a situagao de Reforma

* Abate ao Quadro Permanente

« Obitos

1. INGRESSO NOS QUADROS PERMANENTES

a. Oficiais

Posto NIM Nome
Ten 00653619 | Daniel Sampaio dos Reis Almeida
Ten 09911619 | Ricardo Figueiredo Ferreira

b. Sargentos
Posto NIM Nome
2Sarg 11442216 | Bruno Nébrega do Patrocinio
2Sarg 09645120 | José Duarte Baltar Leal
2Sarg 12457916 | Miguel Duarte Goncalves Fontoura
2Sarg 15514421 | Rafael Pereira Marques Dias
2Sarg 08250822 | José Carlos Gomes da Silva

c. Pracas
Posto NIM Nome
CbAdj 09817917 | Vania Patricia Guimardes do Carmo
ChAdj 12550002 | Carlos Daniel Pinto Alves
CbhAdj 11897312 | Carlos Marcelo da Silva e Mota
CbAdj 17173517 | Anténio Manuel Arcanjo da Graca Carvalho
ChAdj 17167023 | Alexandre dos Santos Carvalho
ChAdj 00810117 | Ricardo José da Silva Crespo
ChAdj 12918516 | Paulo Alexandre Carvalho Oliveira Moura
CbAdj 19557310 | Ricardo Fernando Gomes da Mota
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CbAdj 02024918 | Joel André Ribeiro Teixeira

CbhAdj 07164813 | Tiago Alexandre Martins Pascoal
CbhAd; 02345210 | Ricardo Daniel da Hortinha Mocho
CbhAdj 08353305 | Anténio Bernardo Rodrigues Vicente
CbhAd; 14041719 | Antdnio Paulo Cascalho de Oliveira

2. PROMOCOES
a. Oficiais
(1) Quadro Especial de Transmissdes

Posto NIM Nome

Cor 36287892 | Paulo Sérgio Madaleno Soares

Cor 02140689 | Alberto Lopes Correia

Cor 15182893 | lJodo Francisco Branco Barreira

Cor 29948991 | Fernando Antdnio Antunes da Silva
TCor 04224400 | Silvia Andrea Teixeira Gomes

Maj 02550006 | Gongalo Correia Soeiro

Maj 14955306 | Luis Filipe Fonseca Regada

Maj 15188306 | Francisco Domingues lorge

Maj 07001809 | Filipe Alexandre Valdeira Jodo

Maj 15371906 | Tiago Daniel Sanches de Almeida
Maj 02523106 | Renato Gongalves Rocha

Cap 17555415 | Simdo Pedro Avelino Valente

Cap 12553815 | Pedro Miguel Martins Leitdo da Costa

(2) Quadro Especial de Técnicos de Exploragdo de Transmissdes

Posto NIM Nome
TCor 12986491 | Paulo Jorge Martins da Silva
TCor 12393888 | Jose Luis Mendes Torres

(3) Quadro Especial de Técnicos de Manutengdo de Transmissdes

Posto

NIM

Nome

TCor

06954488

Augusto Manuel Andrade Santos

2026
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b. Sargentos

(1) Quadro Especial de Transmissdes

| Posto | NIM Nome

SMor 10565888 | Jorge Emidio Simoes da Cruz
SMor 00634988 | Paulo José Freitas Fiel
5Mor 12593889 | Artur Jorge Neves Pinto
SMor 09838588 | Eurico de Jesus Rebelo
SMor 09804889 | Paulo Jorge Barroso Martins
SMor 02381989 | Paulo Jorge Martins da Costa
SMor 16032989 | Jorge Manuel Lima da Silva Rocha
SCh 12115392 | Elvira Gabriela F. Fernandes Moura
SCh 15060393 | Jodo Pedro Fernandes Mouta

SCh 28419793 | Arsénio Manuel Bernardino Moco
SCh 10342595 | Jacinto Margues das Neves

SCh 05154995 | Pedro Manuel Silva Soares

SCh 05925495 | Fernando Manuel Rebelo Duarte
SCh 00753991 | Teresa Maria Silvestre Lamas

SCh 28939891 | Francisco José de Passos C. Painhas
SCh 31754893 | Jodo Paulo Pires Marques

SCh 23463192 | Noémia Delfina Martins Nunes Magalhdes
SCh 28986893 | Joaquim Rebelo Torres

SCh 34233293 | Luis Filipe Guerreiro Ledo

SCh 16004094 | Marco Antonio Mendes de Melo
SCh 06014094 | Paulo Alexandre Pinto Nogueira

SCh 23260892 | Nuno Miguel Mendes Cardoso Ferreira
SAj 00157606 | Nélson Simplicio André Pinho

SAj 18734610 | Carlos Miguel Sa de Carvalho

SAj 01291809 | André Pereira Barbosa

SAj 11822605 | Christopher Manuel Alves Monteiro
SAj 08835301 | Antonio Luis Pinto Carvalho

SAj 13279904 | Andre Filipe Alves da Costa Marques
SAj 04503909 | Suzana Dalila Alomaya Tavares

SAj 14292206 | Wilson Filipe Pinto Cardoso

SAj 07758904 | Raben Rodrigues Bota

SAj 00176704 | Ricardo Miguel Ramalho Pestana Fialho
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SAj 19909005 | Adam Gregory Lambert
SAj 14348500 | Vitor José Vieira Santos
SAj 04999905 | Vitor Joel Crespo dos Santos
SAj 16649206 | Ricardo Jorge Pereira Loureiro dos Santos
SAj 04247103 | Eugénio Rogério Henriques Fragoeiro
SAj 06700905 | Hélder Manuel da Costa Soares
SAj 03914306 | Fabio Vila Pires
SAj 08114806 | Andreia Libania Pinto de Sousa Nascimento
SAj 13386704 | Paulo Renato Aveiro de Viveiros
SAj 15635806 | Tiago Alexandre Cavaleiro Ferreira
SAj 04540006 | Miguel da Silva Filipe
SAj 12074905 | Hélder Filipe Fernandes Monteiro
SAj 19662306 | lodo Pedro Batista Rocha
1Sarg 06141614 | Inés Isabel Perdigao Mendes
1Sarg 10754117 | Fabio Rafael Rodrigues Amaral
1Sarg 00352215 | Tiago Alexandre Casadinho Leonor
1Sarg 07291015 | Tiago Filipe Pereira Miranda
1Sarg 16186312 | Rodolfo Alves Oliveira
1Sarg 09138818 | Francisco Manuel Ramalho Luzio
1Sarg 14994114 | Raphael Antony Ferreira

3. PASSAGEM A SITUACAO DE RESERVA

a. Oficiais

Posto NIM QEsp Nome
Cor 18941587 Tm José Antonio da Silva Vieira
Cor 16216989 Tm Joaquim Fernando de Sousa Ferreira
Cor 04138589 Tm Anténio Pedro Velez Quaresma Rosa
Cor 14260990 Tm Antonio Martins Limao de Oliveira Jarmela
Cor 08204589 Tm lodo Manuel Fernandes Correia
TCor 08233988 Tm Alexandre Miguel Gil Fernandes
TCor 11669386 TExpTm Jodo Manuel Guerra Batista

TCor 10789787 TManTm Carlos Manuel Martins Prada

TCor 12393888 TExpTm José Luis Mendes Torres

TCor 06954488 TManTm Augusto Manuel Andrade Santos
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b. Sargentos

Posto NIM QEsp Nome

SMaor 08896285 m Eusebio Fernandes Ferreira

SMor 07048887 Tm Arnaldo Paulo Silva Pereira

SMor 15023787 Tm Antonio Armando Senane Custadio

SMor 00634988 Tm Paulo José Freitas Fiel

SCh 15270188 Tm Vitor Manuel dos Santos Esteves

SCh 03787990 Tm Reinaldo Alexandre Martins dos Santos
Pires

SCh 12776590 Tm José Manuel de Oliveira Gongalves

SCh 01912289 Tm Jorge Manuel Tiago Vieira

4, PASSAGEM A SITUACAO DE REFORMA
a. Oficiais

Posto NIM QEsp MNome

TCor 09696279 TManTm José Manuel Girdo Lima

TCor 07562779 TManTm Fernando de Freitas Lucio

b. Sargentos

Posto NIM QEsp Nome
SMor 06453683 Tm Antonio Luis Paiva Madail
SMor 14566481 Tm Vitor Manuel Reis Mineiro
SMor 18432880 Tm Fernando Rodrigues Ferreira
SMor 05342780 Tm Francisco dos Anjos Luis

SCh 02380586 Tm Luis Veiga Maria Loureiro

5. ABATE AO QUADRO PERMANENTE

a. Oficiais
Posto NIM QEsp Nome
Cap 11476612 Tm Fernando Augusto da Costa Batista
Cap 15283213 Tm Kevin Correia Lourenco
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6. OBITOS
Posto NIM QEsp Nome Data
Falecimento
Cap 51778711 Tm Antoénio Castico Antunes Guerra OBJAN24
TCor 06226390 Tm Carlos Manuel Machado Grilo 14JAN24
Cor 50772611 Tm Francisco Antonio Frade 22)AN24
SCh 32258059 Tm Jose da Costa 311AN24
SMor | 04252784 Tm Mario Antonio Rodrigues Correia 02FEV24
Pereira
SAj 12715289 Tm Mario Jorge Santana Ferreira 01MAR24
Maj 51065911 Tm Francisco José Gil 05MAR24
Maj 52398211 Tm Zeferino Manuel Rodrigues Moreira 07MAR24
TCor 51689111 Tm Vitor Manuel Correia Santos 02ABR24
ChAdj | 42048655 Tm Manuel Simdes Gouveia 03MAI24
15arg 50209711 Tm Manuel Esteves 16MAIZ24
Cap 51055811 Tm Fernando Gomes da Palma 10JUN24
Cap 52403411 Tm José Augusto Ribeiro Barros 14JUN24
SAj 02515278 Tm Francisco Manuel Semido Pinto 13AG0O24
SCh 51717911 Tm José Correia de Figueiredo 19AG0O24
Cor 50767411 Tm Carlos Alberto Borges do Rego Falcao 0ONOV24
25arg | 51048111 Tm Antonio Silva Mendes 26NOV24
SMor | 03805175 Tm Eduardo Jorge Barbosa Miranda 27NOV24
SMor | 01516363 Tm Fernando Rodrigo Rosa Couto 02DEZ24
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A formacdo no Regimento de Transmissdes (RTm), encontra-se organizada em diferentes areas:
Redes de Computadores (Academia Cisco), Aplicacdes e Sistemas de Informagdo (Academia Microsoft),
Comunicag¢des Radio e C2, Guerra Eletronica (GE), Material e Seguranga Cripto, sendo ainda ministrados
cursos de “Instru¢do Complementar Especifica de Transmissodes - Pracas” e cursos de Promogao a Cabo.

A rapida evolugdo tecnologica, associada ao aumento da complexidade dos Sistemas de Infor-
macao e Comunicagdes, implicam uma atualizagdo frequente da formag¢ao de Comunicagdes e Sistemas
de Informacao (CSI), para uma adequada preparagdo dos militares e civis para a operagdo, configuragio e
gestao dos respetivos sistemas e equipamentos. Neste ambito, durante o ano de 2024 foram implementa-
dos e aprovados os seguintes cursos/formacgdes:

* Configuracao e Gestdo do Battlefield Management System (BMS);

* Microsoft Sharepoint;

* UFCD EO01845A - Hardware de Computadores;

* UFCD EO01844A - Sistema Operativo Cliente.

Lﬂ".*-

Figura 1 - Curso Microsoft Sharepoint

A Academia Cisco e a Academia Microsoft, implementadas no RTm, permitem que sejam
ministradas formagdes de elevada qualidade, com reconhecimento e certificagdo internacional, garantindo
simultaneamente o acompanhamento da evolu¢do do conhecimento técnico através da atualizagdo dos
curriculos dos cursos de forma frequente.

Ao longo do ultimo ano, o Regimento de Transmissdes ministrou os seguintes cursos/ formagoes:

¢« |IT-ESSENTIALS s« CISCO CERTIFIED NETWORK
o 12 Edicao de 04Jan24 a 31Jan24; ASSOCIATE - ROUTING&SWITCHING
o 2.2 Edicio de 26Fev24 a 22Mar24; o 1.2 Edicdo de 26Fev24 a 26Jun24
o 3.2 Edicéo de 22Abr24 a 22Mai24; o 2.2 Edicho de 06Mai24 a 01Ago24

4 2 Edicdo de 140ut24 a 11Nov24.

o
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CISCO CERTIFIED NETWORK
ASSOCIATE - CYBERSECURITY
OPERATIONS

o De 070ut24 a 02Dec24

CISCO CERTIFIED NETWORK
ASSOCIATE - VOICE OVER
INTERNET PROTOCOL

o 22Jan24 a 09Fev24

UFCD E01845A - HARDWARE DE
COMPUTADORES
o 165et24 a 205et24

MICROSOFT TECHNOLOGY
ASSOCIATE - WINDOWS SERVER
o 12 Edicdo de 02Abr24 a 02Mai24
o 29 Edicdo de 12Nov24 a 09Dec?4

MICROSOFT SHAREPOINT
o 1.2 Edicdo de 22Jul24 a 26Jul24
o 2.3 Edicao de 09Dec24 a 13Dec24

MATERIAL E SEGURANGA CRIPTO -
PRAGAS

o 1.2 Edicdo de 19Fev24 a 23Fev24

o 22 Edicdo de 01Jul24 a 05Jul24

o 3.2 Edicdo de 095et24 135et24

MICROSOFT OFFICE SPECIALIST
= 1.2 Edicdo de 15Jan24 a 09Fev24
o 2.2 Edicdo de 305et24 a 250ut24

UFCD E01844A - SISTEMA
OPERATIVO CLIENTE
o 235et24 a 275et24

OPERAGAQO DO SISTEMA P/525

o 1.2 Edicdo de 19Fev24 a 23Fev24
2.3 Edicdo de 15Abr24 a 19Abr24

3.2 Edicdo de 08Jul24 a 12Jul24

4 2 Edicdo de 18Nov24 a 22Nov24
5.2 Edicdo de 16Dec24 a 20Dec24

0

0

0

]

CONFIGURAGAO E GESTAO DO
SISTEMA P/525

= 1.8 Edicdo de 08Jan24 a 19Jan24
o 2.3 Edicdo de 025et24 a 135et24
o 3.8 Edicdo de 25Nov24 a 06Dec24

CONFIGURAGAO E GESTAO DO

BATTLEFIELD MANAGEMENT

SYSTEM

o 12 Edicdo de 01Jul24 a 05Jul24
(Formacdo de Formadores)

o 2.2 Edicdo de 17Jul24 a 30Jul24

FUNDAMENTOS E ESTRUTURA DE
GUERRA ELETRONICA
o 05Fev2d a 09Fev24

2026
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+ OPERAGOES DE GUERRA » INSTRUGCAO COMPLEMENTAR
ELETRONICA ESPECIFICA DE TRANSMISSOES -
o 070ut24 a 02Dec24 PRAGAS

o 070ut24 a 160ut24

+ CURSO DE PROMOGAO A CABO
o 13 Edigcdo de 19Fev24 a 01Mar24
2.3 Edicdo de 13Mai24 a 24Mai24
3.3 Edicdo de 015et24 a 125et24
4 3 Edicdo de 18Nov24 a 29Nov24

0

8]
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Figura 2 - Curso de Configurag¢io e Gestdo do Sistema P/525

O RTm tem disponibilizado este tipo de formagdo ndo s6 a militares e civis do Exército, como
também a militares e civis do Estado-Maior-General das Forcas Armadas (EMGFA), Forgas de Seguranga,
bem como a militares das For¢as Armadas de outros paises.

Figura 3 - Militar das For¢as Armadas de Cabo Verde frequenta o curso /7-Essentials do RTm
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Em 2024, um militar da Republica de Cabo Verde (cooperagdo no dominio da Defesa/Cooperagao
técnico militar com a Republica de Cabo Verde) frequentou com aproveitamento o curso “IT-Essentials”
(04Jan24 a 31Jan24). De destacar ainda a frequéncia por parte de dois oficiais da Guarda Nacional Repub-
licana (GNR) nos seguintes cursos: /T-Essentials (26Fev24 a 22Mar24), Microsoft Tech-
nology Associate - Windows Server (02Abr24 a 02Mai24) e Cisco Certified Network Associate - -
Routing & Switching (06Mai24 a 01Ago24).

O curso Cisco Certified Network Associate — Cybersecurity Operations (CyberOps) (070ut24 a
02Dec24), além de militares do Exército, contou também com a participagao de militares do Comando de
Operagdes de Ciberdefesa (COCiber) do Estado-Maior-General das Forgas Armadas (EMGFA).

Figura 4 - Curso CCNA-CyberOps no RTm

A procura deste tipo de cursos por partes de entidades externas ao Exército, constituiu um sinal
inequivoco do reconhecimento da qualidade da formagao em CSI, ministrada pela Sec¢ao de Formagao do
Regimento de Transmissoes.

N 2 ; e
’ S SERE N
Figura 5 - Curso Voice Over Internet Protocol (Esquerda) e Curso /T-Essentials (Direita)

No entanto, apesar do reconhecimento comprovado da qualidade da formagao ministrada, a maio-
ria dos equipamentos que constituem os laboratorios e salas de aulas encontram-se em fim de vida e
desatualizados, face aos novos contetidos ministrados. E imperativo a atualizagdo dos equipamentos e
recursos didaticos da Sec¢do de Formagao do Regimento de Transmissdes, para que este continue a poder
ministrar formagao de qualidade, certificada e atualizada.
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A pedido do Governo mogambicano, a Unido Europeia (UE) estabeleceu a European Union Train-
ing Mission in Mozambique (EUTM MOZ) com um mandato ndo executivo, de 15 de outubro de 2021 até
31 de agosto de 2024. A EUTM MOZ teve como objetivo apoiar as For¢cas Armadas de Defesa de Mogam-
bique (FADM), para dar resposta a crise em Cabo Delgado.

Através deste treino foram capacitadas 11 For¢as de Reagdo Réapida (QRF), para que as FADM
possam, de forma independente, desenvolver as capacidades necessarias e sustentdveis para restaurar a
seguranca e oferecer capacidade de protecao a populagao civil em Cabo Delgado. No total foram formados
1700 militares e 100 instrutores.

Na sequéncia dos resultados positivos da EUTM MOZ e da parceria militar de longa duragdo da
UE com Mocgambique surge a European Union Military Assistance Mission in Mozambique (EUMAM
MOZ), sediada em Maputo. Com inicio a 1 de setembro de 2024, a EUMAM MOZ ¢ uma continuacao
l6gica da EUTM e tem como missao apoiar as QRF das FADM a atingir um ciclo operacional sustentavel,
em conformidade com o Direito Internacional Humanitario.

TRAIMIMNG WISSIEH ;
MOZAMBIQUE

Figura 1-EUTM MOZ lOgO Figura 2 - EUMAM MOZ 10g0

Em ambas as missdes, o J6 Branch integra o Mission Force Headquarters (MFHQ) estando na de-
pendéncia direta do 2.° Comandante e Chefe de Estado-Maior. Este ramo € responsavel por gerir e manter
todos os Sistemas de Informagao e Comunicagdes (SIC). Na EUTM MOZ, o J6 Branch era composto por
cinco Elementos Nacionais Destacados (END), nomeadamente um Oficial Superior e quatro Sargentos,
todos da Arma de Transmissdes do Exército Portugués. Devido ao encerramento da posi¢ao de Chimoio e
a reducado de dois cargos de Sargento de Transmissdes, na EUMAM MOZ, o J6 Branch passa a ser com-
posto por 3 END.

O cargo de J6 Officer / CIS Security and Cyber Operations ¢ garantido por um TCor/Maj em Ma-
puto. Na EUTM MOZ, além de ser o principal responsavel pelo J6 Branch tanto em Maputo como em
Chimoio, tinha também a dupla funcdo de Trainer CIS Planning Cycle. Na EUMAM MOZ ¢ o respon-
savel pelo J6 Branch e acumula com a funcao do extinto cargo J3 Cyber OPS Officer na coordenagdo das
atividades de ciberdefesa.

Na EUTM MOZ em Chimoio, existiam duas fun¢des para Sargentos de Transmissdes (SCh/
SAj/1Sarg/2Sarg), nomeadamente o cargo de J6 CIS Specialist (Server / End User Assets Management)
que era responsavel pelo apoio informatico e de helpdesk, e o cargo de S6 Head / Network que além de
apoio informatico e de dirigir o apoio do CIS, tinha a dupla fun¢do de Formador de Comunicagdes. Estas
duas funcdes deixaram de existir com o encerramento da posi¢ao em Chimoio apds a transi¢do para a EU-
MAM MOZ.
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Tanto na EUTM MOZ como na EUMAM MOZ, sempre em Maputo, h4 duas fungdes para Sargen-
tos de Transmissdes (SCh/SAj/1Sarg/2Sarg), nomeadamente o cargo de J6 CIS NCO que além do apoio
informatico e de helpdesk é o responsavel por todos os aspetos administrativos do J6 Branch, e o cargo
de J6 ComSec (Satcom / Network) que presta apoio informatico e de helpdesk, e ¢ também o responsavel
pelos equipamentos criptograficos (tanto europeus como portugueses) € pelas comunicagdes satélites.

Figura 3 - J6 Branch

O maior desafio enfrentado pela 6 (e ultima) rotagdo da EUTM MOZ, que foi também a 1? rotagcao
da EUMAM MOZ, foi a fase de transicao entre as missoes.

Com o encerramento da EUTM MOZ, encerrou também o campo de treino de Chimoio. Para o
J6 Branch isto significou resolver todos os processos administrativos relativos a acertos de cargas, empa-
cotar e transportar o material de Chimoio para Maputo e para alguns estados-membros da EU. Foi ainda
necessario cancelar todos os contratos (internet fixa, comunicagdes moveis, servico de impressao, vide-
ovigilancia e controlo de acessos), realizar o backup da informagao e desmontar toda a infraestrutura de
rede (Classificada e Nao Classificada).

Esta foi, sem davida, uma tarefa critica que foi planeada e executada com sucesso. Para isso, foi
essencial o profundo envolvimento, profissionalismo e enorme capacidade de trabalho dos 5 ENDs da
Arma de Transmissoes, presentes em Mogambique a data da transigao.

Na EUTM MOZ, entre outras tarefas, o J6 Branch otimizou a rede Nao Classificada, especial-
mente o acesso a Internet, a partilha de ficheiros, a voz sobre IP (VoIP), a rede sem fios € o controlador
de dominio, a manutencao do sistema de videoconferéncia, a rede radio VHEF, entre outras ferramentas
essenciais para a elevada produtividade da missao.

Na procura das melhores solucdes para os desafios das Comunicagdes e Sistemas de Informacao
(CSI) da EUMAM MOZ, competéncias como o profissionalismo, organizagdo e experiéncia em Redes
de Computadores, Seguranca de Redes Informaticas, Administracdo de Sistemas e Tecnologias de Infor-
macao foram essenciais para a transi¢ao das missoes. Nesta fase, o J6 Branch teve um papel fundamental,
pois analisou o mercado e reviu todos os contratos a sua responsabilidade, nomeadamente as Comuni-
cagdes Moveis, Televisdo, Servigo de Impressao, Internet Service Provider (ISP), Webex, entre outros.
Para além disso, reorganizou a rede EU RESTRICTED, assegurando a correta utilizacao dos sistemas de
informacao classificados, tanto os da EU como os portugueses.
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Outra tarefa critica, planeada e executada em paralelo com o encerramento de Chimoio, executada
apenas com 3 ENDs em Maputo, foi a reestruturagao da rede Nao Classificada. Com isto criaram-se con-
di¢des para um aumento da produtividade de toda a Missao, exponenciando a possibilidade de organizagao
da informacao e do trabalho colaborativo. Contribuiu para isto a formatagao de cerca de 110 computadores
e instalagcdo do Windows 11 nos mesmos, a implementacao do Microsoft 365 com OneDrive, SharePoint e
Teams, a criagao do novo Dominio de Email e a reconfiguracao dos telefones VoIP, sendo esta implemen-
tagdo um salto tecnologico sem precedentes.
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Figura 4 — SharePoint EUMAM MOZ

Integrar uma For¢a Multinacional Conjunta e Combinada da Unido Europeia que planeou e
executou o encerramento de uma Missao e, em paralelo, planeou e executou a transi¢cao e posterior im-
plementacdo de uma nova Missao, sendo responsavel pelas Comunicacdes e Sistemas de Informagdo e
Ciberdefesa (Chefe do J6), foi um privilégio e uma experiéncia extremamente desafiante, enriquecedora e
unica.

Esta experiéncia, com autonomia financeira e liberdade de agdo na implementacao das melhores solugdes
para os diversos desafios, permitiu-me desenvolver competéncias técnicas e de lideranga, proporcionan-
do-me uma compreensdo mais profunda da importancia da cooperagdo internacional e da resiliéncia em
ambientes complexos, pelo que levo comigo ligdes valiosas que certamente aplicarei em futuras missoes.

Figura 5 - Constitui¢do do J6 EUMAM MOZ
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O Papel da Ciberdefesa na seguranca da missao da
EUTM-Mocambique

Capitao Tm Pedro Marques
J3 Cyber Ops Officer / EUTM-MOZ RTm

Enquadramento

Devido ao agravamento da instabilidade securitdria causada pelos ataques insurgentes na regiao
de Cabo Delgado, em Mogambique, e a subsequente crise humanitaria, o Conselho da Unido Europeia
(UE) decidiu implementar uma missdo ndo executiva, designada European Union Training Mission -
Mozambique (EUTM-MOZ). Esta missdo tem como objetivo apoiar as Forcas Armadas e de Defesa de
Mocambique (FADM) através da formagao militar de 11 Quick Reaction Forces (QRFs), com o intuito
de desenvolver capacidades sustentdveis para proteger a populagdo civil e restaurar a seguranca em Cabo
Delgado, sempre em conformidade com os principios do direito internacional humanitario e os direitos
humanos[1].

A EUTM-MOZ ¢ composta por militares e civis de paises da UE,
com efetivo maximo previsto de 120 pessoas, contando atualmente com
a participagdo de 11 paises (figura 1). Portugal, como membro da UE,
contribui com 60 militares, provenientes dos trés ramos das For¢as Arma-
das. Além disso, Portugal ¢ a Lead Nation, tendo assumido o comando da
EUTM-MOZ em setembro de 2021.

Figura 1 - Paises que atualmente repre-

Arquitetura CSI na EUTM-MOZ sentam a EUTM-MOZ

A fim de garantir o Comando e Controlo (C2) e proporcionar ao Mission Force Commander a
liberdade de manobra na area de operagdes em Mogambique, foi implementada uma arquitetura de Co-
municacdes e Sistemas de Informacao (CSI), utilizando tecnologias de comunicagdes, por satélite, radio
movel e fibra otica, conforme € possivel visualizar na figura 2. A ligacdo principal entre a EUTM-MOZ e
o escaldo superior, o Military Planning and Conduct Capability (MPCC), ¢ estabelecida por meio de dois
links satélite[2].

A nivel operacional e tatico, foi implementada uma rede IP ndo classificada entre o Mission Force
(MF) Headquarters (HQ) Maputo e o HQ Chimoio, oferecendo servi¢os como Internet, VolP, File Share,
Remote Authentication Dial In User Service (RADIUS), Monitorizacdo através do Zabbix, entre outros. A
arquitetura CSI também inclui uma rede de radio para comunicagao entre os HQs e os Campos de Treino,
com estagoes base interligadas por IP, permitindo a monitorizacao de radios portateis. Em situagdes mais
complexas, como catastrofes naturais, a EUTM-MOZ utiliza telefones satélite e ligacdes satélite portateis.

[1] Jornal Oficial da Uniao Europeia, Decisdo (PESC) 2021/1143 do Conselho de 12 de julho de 2021
[2] Implementagdo da Arquitetura CSI na EUTM-Mogambique [Artigo Maj Tm Fabio Silva]
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Figura 2 - Arquitetura CSI na EUTM-MOZ
O Papel do Oficial de Operacoes de Ciberdefesa na EUTM-MOZ

No ambito da missdo da EUTM-MOZ, a Ciberdefesa (CD) assume uma importancia essencial,
com a crescente sofisticacdo das ciberameagas no dominio do ciberespaco. Estas ameagas podem compro-
meter os objetivos da missao através do acesso indevido aos sistemas CSI e a seguranca da informagao.
Por forma a mitigar as vulnerabilidades dos sistemas CSI e garantir a sua resiliéncia, foi implementada
uma estrutura de CD. Esta estrutura ¢ liderada pelo J3 Cyber Ops da EUTM-MOZ, cuja responsabilidade
abrange a coordenacdo e lideranca das atividades de ciberdefesa, garantindo que todos os riscos sejam
tratados com a méaxima seriedade. Além desta responsabilidade o J3 Cyber Ops tem como importantes
contributos para a missao, os seguintes:

1. Liderar e gerir a estrutura de CD na missdo da EUTM-MOZ, sendo responsavel pela coorde-
nacao de todas as operagdes de CD;

2. Apoiar na implementagdo de medidas para prevenir, detetar e responder a incidentes de CD. Em
caso de necessidade coordenar agdes de recuperacao, por forma a minimizar o impacto da ameaga;

3. Responsavel pela monitorizagdo continua do ciberespago, fundamental para antecipar e mitigar
riscos para a informacao e sistemas CSI da missao.

4. Implementar e atualizar os standards operating procedure (sop) no dominio da CD, garantindo
que todos os membros da missdo sigam um conjunto claro de normas e praticas seguras;

5. Contribuir para consciencializacdo das ameacas existentes através da elaboracdo de um quadro
semanal das ameacas CD bloqueadas pela estrutura de CD da missao.

6. Periodicamente, ou quando necessario, realizar agcdes de formacao na area de CD, assegurando
que todos os membros da missdao recebem as competéncias necessarias para executar as melhores praticas
no dominio do ciberespago, mitigando dessa forma a exposicao a ameaca.

7. Além das atividades dentro da missdo, o J3 Cyber Ops apoia na formacao de CD as FADM,
contribuindo na capacitagdao e conhecimento técnico das FADM na area de CD.

Figura 3 - Imagem genérica alusiva a protegao da
informacdo nos CSI
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Conclusoes

A EUTM-MOZ desempenha um papel fundamental na formagao e fortificacdo das capacidades de
defesa de Mocambique, com o objetivo de proteger a populacao civil e restaurar a seguranga na provincia
de Cabo Delgado.

No entanto, os objetivos da EUTM-MOZ para ndo serem comprometidos através das ciberameagas,
existe a necessidade de estar implementada uma estrutura CD para proteger os sistemas CSI e garantir a
integridade e confidencialidade da informacdo da EUTM-MOZ. A fungao de J3 Cyber Ops, desempenha
uma funcao de extrema importancia na coordenacdo e lideranga dessa estrutura CD, através da implemen-
tacdo de medidas para prevenir, detetar e responder a ameacas do ciberespago. A importancia da funcao
ndo fica s6 pela sua componente técnica de execugdo, mas também no apoio ao desenvolvimento da ca-
pacidade CD das FADM.

[

EEE i |

Figura 4 — Ceriménia em Parada na EUTM-MOZ (Maputo)
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Moédulo de Comunicagdes na Republica Centro-Afri-
cana — 14°FND/MINUSCA

Capitao Tm Jonathan Guimaraes
Chefe do Médulo CSI da 14* FND RCA

Desde janeiro de 2017 que Portugal participa, ativamente, na Multidimensional Integrated United
Nations Stabilization Mission in the Central African Republic (MINUSCA) como Quick Reaction Force
(QRF). E uma misséo de elevado risco, onde a QRF portuguesa esté a disposigao do Force Commander da
MINUSCA, Tenente-General Humphrey Nyone, para a empregar em qualquer zona do pais.

A Missao

A Forga Portuguesa tem como Main Operational Base (MOB) o Campo Portugal, integrado
no campo Greenfield, onde estdo aquarteladas multiplas Forgas da MINUSCA, em Bangui, capital da
Republica Centro-Africana (RCA). E a partir desta MOB que a For¢a Nacional Destacada (FND) com-
posta por 215 militares se prepara para ser empenhada em missdes. Essa preparagao passa pelo treino con-
tinuo dos militares e pela preparacdo de todo o apoio de combate e de servigos, tal como as Comunicagdes
e Sistemas de Informacao (CSI).

A Missao do Modulo de Comunicacoes na MOB

O Modulo de Comunicagdes (ModCom) desta FND é composto por um Oficial, 4 Sargentos e 4
Pracas. Para a 14°FND/MINUSCA, que foi constituida maioritariamente por militares do Regimento de
Infantaria n°10 (RI10), tendo como base o 2°Batalhdao de Infantaria Paraquedista, o Regimento de Trans-
missdes (RTm) garantiu o grosso do ModCom, nomeadamente um Oficial, 3 Sargentos e 3 Pracas, sendo
que um Sargento foi proveniente do RI10 e uma Praca da Companhia de Transmissdes da Brigada de
Reacao Rapida. A Forga foi projetada para o Teatro de Operagoes (TO) a 4 de dezembro de 2023, tendo-se
dado a retragdo em 5 de junho de 2024.

Na MOB, o ModCom faculta todos os recursos de CSI necessarios para as operacdes e bem-estar.
A estrutura implementada na MOB, baseia-se numa extensdo do dominio do Sistema de Informacao e
Comunicagdes Operacional (SIC-Op) com a ligagao ao Territério Nacional (TN) garantida através de uma
ligacdo satélite em banda X (Figura 1). Foi também implementada uma liga¢do de internet, assente numa
estrutura civil em banda C (Figura 2), com uma largura de banda aproximada de 16 Mbps, usada sobretudo
como internet de trabalho, ou seja, integrada com a Rede de Dados do Exército para toda a componente de
planeamento e envio de relatdrios da parte do Comando e Estado-Maior da Forga.

Figura 1 - Antena satélite
GIGASAT na Banda X AIRBUS na Banda C

Figura 2 - Antena satélite
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O objetivo das duas redes ¢ complementarem-se e garantir a redundancia da rede SIC-Op. Adi-
cionalmente, foi implementada uma rede Welfare nas zonas de lazer e alojamentos, cuja ligagao de internet
estd assente num terminal Starlink da SpaceX, para além de possibilitar acesso a conteudos multimédia.
Para a comunicagdo com familiares e amigos em TN, para além da internet, os militares da For¢a dispdem
de telefones instalados nos alojamentos que, interligados com a rede SIC-Op, permitem comunicar para
Portugal 24h por dia.

As Operacoes e 0 Apoio de CSI

Em situagdes em que a FND ndo ¢ projetada para missdes para fora da capital Bangui, nos seus
deslocamentos na cidade, as viaturas URO VAMTAC da Unidade de Manobra, usando o radio PRC-525
e os radios TETRA da MINUSCA, sao seguidas pelo Centro de Operagoes Taticas (COT), através de
aplicacdes de tracking — Battlefield Management System (BMS) e Gina (aplicagdo de tracking através do
TETRA).

Se a missdo atribuida for fora da zona de Bangui, entdo parte do ModCom segue projetado com
a Forca, garantindo o apoio de CSI no Posto de Comando Avancado, vulgarmente designado como
Temporary Operational Base (TOB). Este apoio ¢ conseguido através de um moédulo do Sistema de In-
formagdo e Comunicagdes Tatico (SIC-T), no caso, uma viatura Centro de Comunicac¢des de Companhia
(CCC). Nesta situagao, todos os servicos na TOB sdo garantidos como na MOB. Na TOB, a ligacao para
TN ¢ efetuada pelo terminal satélite DataPath CCT-200 (Figura 3). A ligacao de internet ¢ garantida
através do terminal Starlink, com larguras de banda em torno dos 200 Mbps, garantindo todas as ativi-
dades de trabalho e planeamento da Forga e fornecimento de internet de Welfare para os militares projeta-
dos. De realcar que a TOB e a MOB estao online simultaneamente e ha sempre ligagdes garantidas, quer
entre os dois Postos de Comando, quer com o TN.

Figura 3 - Terminal satélite DataPath CCT-200
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No periodo dos 6 meses de missdo, a 14°FND/MINUSCA efetuou uma grande missdo conjunta
no exterior de Bangui. Numa primeira fase, consistiu na projecdo aérea de um pelotdo da Unidade de
Manobra para a regido de Zémio, a aproximadamente 1000 km da capital, juntamente com o proporcional
de apoio de combate, nomeadamente um militar do ModCom. Numa segunda fase, efetuou-se a projecao
terrestre com outro Pelotdo da Unidade de Manobra ¢ uma estrutura de Comando ¢ Estado-Maior, assim
como 3 militares do ModCom, com a finalidade de reforcar o pelotdo ja presente que foi projetado via
aérea. Esta missao como um todo teve o objetivo primordial de reforcar a presenga militar na regido, ga-
rantindo para um ambiente mais seguro e estavel. De salientar que esta operagdo como um todo, levou a
que militares estivessem mais de 50 dias projetados fora do Campo Portugal.

Principais desafios

O TO da RCA ¢ extremamente exigente ao nivel do apoio de CSI. A tipologia de missdo (com-
bate) causa um grande desgaste no material, sobretudo no equipamento individual de comunicagdes dos
militares. As rigorosas condigdes climatéricas (calor, vento e chuva forte) colocam em causa, recorrente-
mente, a operacionalidade dos equipamentos, bem como a estabilidade da rede. Mais ainda quando os
equipamentos utilizados ndo estdo preparados para fazer face a este tipo de condicdes climatéricas. O
po recorrente no ar, sobretudo nos deslocamentos (os itinerarios sao praticamente todos em terra batida),
¢ mais um elemento propicio para o aparecimento de avarias. Sendo um TO longinquo e com algumas
limitagdes de material sobressalente/reserva, a inoperacionalidade de determinado equipamento nao ¢ de
facil substitui¢do, devendo os militares, muitas vezes, terem a capacidade de reparar os equipamentos no
proprio local. Em suma, o TO da RCA ¢ um verdadeiro desafio a um normal apoio de CSI.







Modulo de Comunicacdes da SFND/ROU

P Tenente Tm Ana Catarino
| Comandante do Modulo de Comunicagdes e Sistemas de Informacéo da
5*FND/ROU

No ambito das Enhanced Vigilance Activities da Organiza¢ao do Tratado do Atlantico Norte, na
Roménia, 0 Mddulo de Comunicagdes e Sistemas de Informagao integrado na 5* For¢a Nacional Destacada
Companhia de Atiradores da Roménia (5 FND CAtMec/ROU) tem um papel determinante para garantir
o exercicio do Comando e Controlo (C2) ao Comandante da Forca e a toda a sua estrutura hierarquica.

O modulo ¢ composto por sete militares, um oficial, trés sargentos e trés pracas, para fazer face ao
cumprimento de todas as tarefas, tarefas essas realizadas em aquartelamento, em Caracal, bem como em
projecdo a fim da forca participar em exercicios multinacionais com outras forcas NATO. Nesta tipologia
de missdo, ¢ essencial que os militares sejam polivalentes, tenham conhecimento técnico e experiéncia
nas diversas areas de comunica¢des. Como toda a For¢a Nacional Destacada (FND) a capacidade de rear
link, isto é, comunicagdes entre o Teatro de Operagdes (TO) e o Territorio Nacional é essencial. Em aquar-
telamento, essa valéncia ¢ assegurada por uma ligagdo satélite, através de uma antena satélite DataPath
CCT 200 com uma largura de banda flexivel consoante a disponibilidade da banda X atribuida a FND por
parte da DIRCSI/EMGFA. Quando em proje¢ao, juntamente com a SHELTER, viatura de comunicagdes —
Centro de Comunicagdes de Companhia (CCC) esta capacidade ¢ assegurada através do terminal satélite
Starlink da Spacex juntamento com um MOCSITO fornecendo os servicos da RDE em projecao.

Figura 1 - Constitui¢do do Mdédulo de Comunicagoes

O acesso a internet no aquartelamento quer para a rede de trabalho como para a moral e bem-estar
(Welfare) foi desde o inicio (baseada no Technical Agreement), suportada pela rede interna do 1* Batalhdo
de Instrugdo romeno, através da operadora DIGI, tendo como redundancia o terminal satélite Starlink
quando ndo usado em proje¢do. Ao contrario de outros TO, este apresenta uma variada infraestrutura de
comunicagoes, fornecendo internet de qualidade a FND tanto em aquartelamento como na projecao.

Figura 2 - SHELTER, Centro de Comunicagdes (CCC)
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As comunicagdes internas da FND CAtMec/ROU na Roménia sao baseadas em meios radios,
PRC-525, PRR H4855 e telefone satélite IRIDIUM. Em exercicios multinacionais todos os meios ra-
dios sdo essenciais para o C2 da Forca, sendo o Radio Tatico 525 (PRC-525) equipado em todas as
viaturas taticas. De forma a incrementar o C2 da Forca em operacdo, o sistema BMS (Battlefield
Management System) foi implementado nas viaturas taticas, tendo sido uma mais valia para o planeamento
das operagdes e ainda para o comando e controlo de todos os movimentos. Uma vulnerabilidade apresen-
tada em exercicios com outras forgas NATO, ¢ a caréncia de interoperabilidade de meios radios operados
em rede segura, sendo a mesma colmatada com a troca de operador entre forgas, de forma a permitir a
comunicacao entre ambas.

A nivel de comunicagdes seguras, a FND disponibiliza ainda de um gestor de emails de rede SEC-
NET e NSWAN, sendo a mesma operada pelo Modulo Conjunto de Informagdes (MCI) e pelo Coman-
dante da Forca.

Figura 3 - Comunicagdes internas numa
viatura PANDUR

Figura 4 - Comunicagdes com radio PRC-525 versio MANPACK

O TO Roménia apesar de apresentar um nivel de risco inferior em comparagdo com outros ¢ de
igual forma exigente, sendo um exemplo da cooperagdo entre Portugal e os Aliados no exercicio de per-
suasdo na frente Leste, sendo imprescindivel que a Forga tenha a sua disposi¢ao recursos e solucdes tec-
nologicas atualizadas que auxiliem no C2 nas operagdes.
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Dominio Invisivel - A evolu¢ao da Guerra Eletronica
na Guerra da Ucrania

Capitdao Tm Miguel Gongalves
Comandante da Companhia de Guerra Eletronica

Introducio

O espectro eletromagnético desempenha um papel fulcral nos conflitos atuais, sendo um ativo
critico para as operagdes militares modernas. Através dele ¢ possivel efetuar comunicagdes, utilizar
sistemas de navegacao, controlar sistemas de armas, entre outras aplicagdes, tornando-o numa ferramenta
essencial para exponenciar o potencial de combate de qualquer forga. A crescente dependéncia tecnologica
na arte de fazer a Guerra, eleva a importancia de garantir a superioridade e supremacia do espectro eletro-
magnético, como forma de obter vantagem sobre o adversario. A materializagdo desta vantagem recai,
em grande parte, na implementacdo e operacionalizagdo de uma capacidade efetiva de Guerra Eletronica
(GE), estando atualmente esta capacidade a definir o campo de batalha de forma invisivel, mas profunda-
mente impactante.

Anualmente a 15 de abril a Federagdo Russa celebra o dia do “Especialista de Guerra Eletroni-
ca”. Neste dia, em 1904, decorria a Guerra Russo-Japonesa quando a Russia utilizou pela primeira fez
na histéria mundial a capacidade de Guerra Eletrénica em combate, na denominada Batalha de Port
Arthur. Os navios nipénicos “Kasuga” e “Nissin” atacavam a base naval Russa de Port Arthur, situada
no extremo sul da peninsula de Liaodong, na China, quando os militares de comunicacdes que prestavam
servigo no navio de guerra Russo “Pobeda” e na Estacao Telegrafica de Costa ai existente, causaram com
os seus equipamentos de comunicagdes interferéncias radio que impediram o bom funcionamento da
rede de comando e controlo da Marinha Japonesa nesta Operacdo. Esta agdo impediu a realizagdo de um
bombardeamento eficaz por parte das tropas japonesas, materializado assim a primeira ativacao de Contra
Medidas Eletronicas (CME) da historia. Existe pois, pelo apresentado, um forte legado histérico da im-
portancia que a Russia coloca na sua capacidade real de GE [1][2].

Apo6s 2014, quando a Federacdo Russa anexou a Crimeia, as capacidades tecnologicas em GE
evoluiram mais que nunca, como uma ferramenta de dominio estratégico, transformando o modo como

as nacoes se preparam e enfrentam os conflitos. O con-
flito na Siria, iniciado em setembro de 2015, deu a
Russia o palco perfeito para testar em combate uma ampla
gama de sistemas de GE, incluindo prototipos. A invasao
da Ucrania pela Russia em fevereiro de 2022, apoiada
pela experiéncia adquirida desde 2014, veio exponenciar
a inovacao tecnoldgica com especial foco na capacidade
de Guerra Eletronica.

Sobre estas tematicas, a informacdo em fontes
abertas ¢ escaca e pouco detalhada, no entanto, pre-

Figura 1- Uma guerra multidominio com o espectro eletro-
tende-se com este artigo examinar a evolugdo da Guerra magnético a ser a principal ferramenta de trabalho.

Fonte:https://tribunadelabahia.com.mx/inteligencia-artifi-
cial-predice-guerra/

Eletronica desde 2014, abordando as capacidades de GE
Russas e Ucranianas na invasio da Crimeia em 2014, a
preparagao da Russia para a invasdao em 2022, a sua execucao ¢ o papel revolucionarios dos Drones neste
conflito.
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Guerra da Ucréania: o Silicon Valley da Guerra Eletronica de tltima geracio
A invasao da Crimeia

Em fevereiro de 2014, apos a destituicio do Presidente Ucraniano Viktor Yanukovych, a
Russia iniciou uma série de acdes para assegurar a sua influéncia sobre a peninsula da Crimeia, regido de
elevada importancia estratégica ¢ com uma populagdo maioritariamente pro-Russa. Em margo de 2014,
um referendo realizado na Crimeia, dava uma maioria categorica a favor da reunificagdo com a Russia
(95,5%). Embora o referendo tenha sido amplamente contestado pela comunidade internacional, a Russia
formalizou a anexag¢do da Crimeia pouco depois, materializando a “mais suave” invasao da era moderna,
conforme escreveu o jornalista da BBC, John Simpson [3].

A invasao da Crimeia em 2014, apresentou uma capacidade de GE Russa substancialmente su-
perior a da Ucrania, tendo esta sido preparada entre os anos de 2010 e 2013, onde a Russia desenvolveu
18 sistemas integrados de GE, dos quais apenas 14 se sabe o nome e que se descriminam em seguida:
Borisoglebsk-2, Alurgit, Infauna, Krasukha-20, Krasukha-S4, Moskva-1, Parodist, Lorandit-M, Leer-2,
Leer-3, Lesochek, Less, Magnii-REB e o Pole-21 [4].

Durante a invasdo da Crimeia em 2014, a capacidade de GE foi fundamental para o sucesso das
operagoes, sendo que a Russia demonstrou larga superioridade tecnologica face ao seu oponente. Nesta
primeira invasdo, foi enviada para a Crimeira, pelo menos uma Companhia de Guerra Eletronica em su-
porte as forgas terrestres, equipada com, pelo menos [2]:

* 03 Leer-3 Systems: Sistema de GE nao tripulado, constituido por 03 Orlan-10 UAVs e uma viatura
posto de comando, com o objetivo de suprimir estagdes de base de comunicagdes moveis e substitui-
las por estacdes de base virtuais falsas. Esta capacidade permitia executar operagdes de dececao através
do envio de mensagens de texto falsas para as tropas ucranianas, afim de as desmoralizar;

Figura 2 - Sistema LEER-03.
Fonte: https://armyrecognition.com/news/army-news/2022/
russian-troops-using-leer-3-able-to-jam-ukrainian-army-mobile-
phone-signals-within-30-km

* 01 Borisoglebsk-2B: com capacidade de monitorizagao do espectro, radiolocalizagdo e empaste-
lamento nas bandas HF/VHF/UHF, era capaz de obter sinais em frequéncia fixa e com salto em frequéncia.
Foi maioritariamente utilizado para a disrup¢ao das comunicag¢des VHF taticas Ucranianas;

* 02 R-330Zh Zhitel: com capacidade de monitorizagao do espectro (100MHz-2GHz), radiolocali-
zagdo e empastelamento de comunicagdes satélite, links de controlo de UAVs e sistemas de navegagao;

* 02 RP-377LA Lorandit: com capacidade de monitorizacdo do espetro e de empastelamento de
comunicacdoes HF/VHF/UHF. Opera entre os 20MHz e os 2GHz. Permite empastelamento de comuni-
cacdes com um maximo de 100W de poténcia;
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Figura 3-RP-377LA Lorandit
Fonte: https://armyrecognition.com/focus-analysis-conflicts/army/conflicts-in-the-world/russia-ukraine-
war-2022/ukrainian-forces-destroy-rp-377la-lorandit-crucial-player-in-russian-army-s-electronic-warfare

* 02 R-934B V/UHF: Sistema de empastelamento automatico para comunica¢des em VHF, Tem
a capacidade de detetar, analisar, radiolocalizar e empastelar links rddio em VHF com uma frequéncia de
salto de até 1000 saltos por segundo. Frequentemente usado para anular comunicagdes terra-ar com aero-
naves ucranianas;

Figura 4 - Sistema R-934B V/UHF
Fonte:https://roe.ru/eng/catalog/land-forces/reconnaissance-and-ew/
army-ew/r-934b/

A data, sabe-se que equipavam ainda a capacidade de GE Russa,
entre outro, os seguintes equipamentos (que se destacam pela sua im-
portancia estratégica):

* Murmansk-BN: Sistema transportavel de empastelamento es-
tatico desenhado para atacar as redes de HF Ucranianas a longas distan-
cias;

» Krasukha-4: Sistema para detecdo de longo alcance (200-250
Km) de sinais radar provenientes de aeronaves. Permite o empastela-

Figura 5-Sistema Murmansk-BN
Fonte: https://www.armyrecognition.

mento de sinais de radar. Especialmente focado em radares de acronaves,  com/military-products/army/electron-

ic-warfare/murmansk-bn-electronic-
warfare-communications-jamming-
systemdata?highlight=WyJydXNzaWEi
XQ%3D%3D

misseis guiados por radar e UAVs, opera na entre os 8GHz e os 18GHz.
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Em contrapartida, a Ucrania enfrentava desafios sig-
nificativos. Durante os anos anteriores, a Ucrania ndo pri-
orizou suficientemente o desenvolvimento de capacidades de
guerra eletronica e muitas das unidades ucranianas tinham
sistemas antigos ou pouco equipados. Os seus sistemas de GE
baseavam-se em tecnologias da Era Soviética, incapazes de
neutralizar as operagdes russas. A vulnerabilidade ucraniana
destacou a necessidade urgente de investimentos e apoio in-
ternacional.

A Ucrania utilizava, a data, sistemas como: Kolchuga para
detecdo de radar, que pode fornecer informagdes cruciais
sobre as movimentacdes do inimigo; Mandat-B1E para re-

Por Engenho e Ciéncia

Figura 6- Sistema Krasukha

Fonte: https://armyrecognition.com/focus-analysis-
conflicts/army/defence-security-industry-technology/
analysis-how-russia-s-krasukha-electronic-warfare-
system-disrupts-uavs-and-radars-in-ukraine

alizar interferéncias nas comunicagdes, projetado para bloquear sinais de comunicagdes taticas e inter-

romper as redes de comunicacdo do inimigo. [2][3].

Figura 8 - Sistema Kolchuga
Fonte: https://armyrecognition.com/news/
army-news/army-news-2022/ukrainian-army-
upgrading-kolchuga

A invasao da Ucrania em 2022:

A preparacio:

Figura 7-Mandat-B1E
Fonte:http://uoe.com.ua/products/en/
?%id=0&pid=catalogue&language=eng
&catalogue_id=549&type=content

O programa de desenvolvimento da capacidade de GE Russa decorreu entre 2011 e 2020 e revital-
izou com grande relevancia o vetor material, mas nao sé. Neste periodo decorreu também uma reorgani-

zacdo na Ordem de Batalha dos ativos de GE Russos. Foram criadas Brigadas de GE para garantir apoio

ao nivel operacional e cada unidade de manobra de escaldo Divisdo ou Brigada tinha a sua Companhia de

GE independente. Para garantir o apoio mutuo de GE e fazer o /ink entre o nivel operacional das brigadas

de GE e o nivel tatico das companhias, foram criados Batalhdes de GE que eram alocados as Russia'’s

Combined Arms Armies (CAAs), cada uma responsavel por um distrito militar definido [5].
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Além da massificacao na produgdo dos equipamentos existentes, a Russia langa um novo equi-
pamento, o Divnomorye-U capaz de substituir trés dos sistemas Russos em produgdo: o Krasukha 2 e 4
e o Moskva-1. Este novo equipamento permite a criagao de uma bolha de interferéncia de centenas de
quilémetros para protegdo de sinais radar hostis. E de tal forma capaz que foi comprovada a sua eficicia
contra alguns sistemas Americanos, tais como o E-8 JSTAR, E-3 AWACS e E-2 HAWKEYE, sendo tam-
bém eficaz contra UAVs. [5]

Enquanto a Russia se massificava na capacidade de GE, a Ucrania focou-se em desenvolver uma
resiliéncia eletronica com apoio externo. Equipamentos fornecidos pela NATO e sistemas de comunicagdo
seguros minimizaram a sua vulnerabilidade frente a
superioridade Russa.

A Ucrania, com apoio das nagdes oci-
dentais, iniciou uma transformacdo significati-
va. Em 2016 entrou ao servico da GE ucraniana o
“Plastun-3000RP”’, um man-portable direction
finder e em 2018, uma versao deste equipamento numa
viatura tatica média, designado por “Khortytsia-M”.
A aquisi¢ao de sistemas como o “Bukovel-AD”, para

neutralizar drones e bloquear sinais de GPS fortaleceu

a sua capacidade defensiva [6]. Figura 9 - Bukovel
Fonte : https://armyrecognition.com/news/army-news/army-

news-2019/morocco-buys-ukrainian-bukovel-ad-drone-detec-
Fevereiro de 2022- A invasao: tion-system

Fevereiro de 2022 foi palco de uma das maiores projecdes da historia de ativos de GE, por parte
da forca Russa. Estudos apontam para que tenham sido projetadas as 6 Brigadas Terrestres de GE que a
Russia dispde, apoiadas por 12 Batalhdes de GE e 28 Companhias de GE [2].

Embora impressione pela quantidade, o efeito criado por estas unidades fora um pouco menos
impressionante. “A Russia ndo preparou muito bem as suas forcas de EW”, comentou laroslav Kalinin,
diretor executivo da Infozahyst, uma empresa ucraniana atualmente dedicada a producao de equipamentos
de GE [2].

A capacidade Russa contra sinais Positioning, Navigation and Timing (PNT) e sinais de comuni-
cacdes moveis nao foi além da capacidade de radiolocalizacdo. A capacidade de empastelamento de radar

Russa ndo foi eficaz contra os radares de vigilancia aérea ucranianos. Por estes
motivos, no inicio da ofensiva Russa o Sistema Integrado de Defesa Aérea Ucrani-
ano continuou operacional. As forcas de GE Russas tentaram também disromper o
acesso Ucraniano as redes Starlink e Viasat utilizando ciberataques, algo que nao
surtiu efeito de longa duragdo. A data da invaséo as for¢as Russas néo dispunham,
alegadamente, de sistemas Counter - Unmanned Aerial System (C-UAS), capaci-
dade que vieram a desenvolver mais tarde de forma significativa. As for¢cas Russas
de GE tiveram substancial sucesso contra rede V/UHF nao encriptadas Ucranianas,
no entanto o mesmo efeito ndo se sentiu em sistemas seguros, COmo por exem-
plo contra os Radios L3Harris AN/PRC-152A Falcon III, fornecidos pelos Estado
Unidos em 2014, que utilizam a forma de onda SINCGARS, que se verificou ser

Figura 10 - L3Harris AN/
resistente ao empastelamento Russo [2]. PRC-152A Falcon III
Fonte:[6]
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A tatica de GE Ucraniana na linha da frente:

Na linha da frente a Ucrania tem utilizado com sucesso o “Plastun-RP3000”, de fabrico Ucraniano,
tendo a capacidade de monitorizar o espectro e radiolocalizar sinais entre os 25 MHz e os 3 GHz, num raio
de aproximadamente 15 Km. E complementado a retaguarda pelo “Khortytsia-M” que opera na mesma
banda, mas ¢ capaz de detetar sinais a 45 Km de distancia. A defini¢do tatica para a utilizacao destes dois
equipamentos mostra-se na figura seguinte: [6]

Figura 11 - Disposi¢do tatica no terreno dos equipa-
mentos Ucranianos de monitorizagao de Espectro.
Fonte: [6]

Figura 12- Sistema Figura 13 - Sistema Plastun-RP3000
Khortytsia-M Fonte:[6]
Fonte: [6]

Ambos produzidos pela Ucrania, destaca-se o custo reduzido do Plastum — RP3000, o que permitiu
a Ucrania dispor de multiplos equipamentos em cada Brigada, aumentando assim a malha de sensores no
terreno. A radiolocalizag@o dos 2 sistemas a trabalhar em conjunto constituiu-se, para os Comandantes aos
varios niveis, uma ferramenta essencial para o aviso oportuno da ameaca e para o seguimento da atividade
hostil [6].

Ouvidos Surdos e o jogo do Gato e do Rato

Equipamentos de comunicac¢des obsoletos e pouca proficiéncia
técnica dos soldados Russos, foram alguns dos grandes problemas en-
frentados durante a ofensiva Russa em 2022. No inicio da invasao os
baixos escaldes das forgas Russas usavam o radio de fabrico Russo, An
R-168 -0,5UM, produzido pela Al- Akveduk, que entrou ao servigo em
2020. A sua utilizacao enfrentou constantes falhas de comunicagado devi-
do a falta de fiabilidade do equipamento, tendo sido apontado como uma

das principais causas da falta de precisao das unidades de Artilharia.
Figura 14 - Radio Russo - An R-168 -0,5UM
Fonte:[6]
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Agregado ao fator anterior, a falta de mecanismos de Communications security (COMSEC) deste
equipamento deixava o trabalho facilitado para as forcas de GE Ucranianas. A Russia viu-se forcada a
veicular as suas comunicagdes taticas em radios civis, essencialmente em radios Digital Mobile Radio
(DMR) da empresa chinesa Hytera, que eram também facilmente intercetados pelos sistemas “Plastum —
RP3000” Ucranianos[6].

No inicio de 2023, a Russia viu-se obrigada a equi-
par as suas Unidades taticas com o seu Radio Azart-2 com 3
versoes: 187P1 Azart-P short- range: versao handheld (4 km
de alcance) e que opera entre os 27 ¢ os 520 MHz; R-187N
Azart-N medium-range (12 km de alcance) e o R-187BV
‘Azart-BV longer range (40 km de alcance), estes dois ultimos
montados em versao veicular. Sabe-se, no entanto, que apenas a
versao Handheld foi colocada ao servigo, continuando os mais
modernos Carros de Combate Russos, os T-80BVM e os T-90M,
a utilizar os velhos radios da familia Al-Akveduk. Embora fosse
um radio de ultima geragdo, demonstrou falta de robustez, com

Figura 15 - Radio Russo 187P1 Azart-P
i N i Fonte:[6]
uma complexidade de utilizacao elevada, fatores que aliados a

falta de conhecimento técnico e treino dos soldados Russos levou a que algumas unidades retrocedessem
e voltassem a utilizar o sistema de comunicacdes da Al-Akveduk e DMR civis, ficando altamente expostas
as agoes de GE Ucranianas [6].

Por seu lado a Ucrania, por forma a reduzir a pegada eletromagnética,
utiliza um radio de fabrico Ucraniano, denominado Himera-G1 capaz de garantir
comunicagdes seguras, com uma caracteristica interessante: mantendo o alcance
necessario para ser efetivo, emite 25 vezes menos poténcia que os radios russos

Figura 16- Radio Himera-G1
Fonte: https://mil.in.ua/en/

Russa [2]. news/a-new-ukrainian-hime-

ra-gl-pro-radio-was-presented/

referidos anteriormente, o que o torna praticamente invisivel aos olhos da GE

Empastelar o Recetor - A ameaca aérea:

Nem s6 de Guerra Eletronica Terrestre vive a Guerra
e, a Ucrania tem vivido intensamente esta realidade com a re-
alizacdo de operagdes multi-dominio Russas. A evolucio desde
o inicio do conflito da capacidade de GE Russa, integrada nos
diferentes dominios operacionais foi sem diivida relevante, sendo
um exemplo dessa modernizacdo, a capacidade de empastela-
mento por vetor aéreo. A Russia utiliza atualmente o helicoptero
Mi-8MTPR-1 para transportar o sistema de empastelamento de

sinais radar “Rychag-AV” e atacar os sistemas de defesa aéreos
Ucranianos. Este sistema opera entre os 5.1GHz e os 11GHz e
gera 500 000 pulsos por segundo, impossibilitando o radar rece-

Figura 17 - Ilustragiao do Mi-8MTPR-1 a empaste-
lar os sistemas de defesa aéreos ucranianos

tor de efetuar o processamento dos pulsos, causando assim um
ataque similar a um Denial of Service attack (DDoS) ao Sistemas de Electronics Intelligence (ELINT) dos
sistemas de defesa aéreos Ucranianos, impedindo-os de detetar as aeronaves Russas. [6]
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Outros assets Russos relevantes:

As tropas russas tém utilizado para a detecdo de comunicagdes taticas, radiolocalizagdo e em-

pastelamento de links de comunica¢des Ucranianas o sistema TORN,
que tem especial foco nas bandas VHF/UHF e comunicagdes moveis
(1.5MHz a 3.0 GHz) [7].

Nao menos importante, o sistema RB-636 SVET-KU ¢ capaz
de empastelar sinais radio e radar (25 MHz aos18 GHz) e os empaste-
ladores R-934B Sinitsa e R-330Zh Zhitels sdo responsaveis pelos sinais
de satélite.

Também o Krasukha-4 continua a operar, materializando o blo-
queio de sinais radar do adversario, interromper as ligacdes a satélites
de orbita baixa terrestre e perturbar os radares de Airborne Early warn-
ing and control (AEW&C) [7].

E interessante perceber que os equipamentos russos de empasta-
mento de sinais satélite sdo atualmente bastante eficazes, sendo conhe-
cido que foram capazes de degradar o M-Code Signals da constelagdao

Figura 18 - R-934B Sinitsa
Fonte: https://mil.in.ua/en/news/ukraini-
an-military-destroys-russian-r-934b-sinit-
sa-electronic-warfare-station/

GPS dos US4, com graves consequéncias nas atividades comerciais, pois também ¢ negado o acesso ao

sistema de navegacdo de entidades civis que estejam na area de cobertura do empastelador. Na figura
seguinte podemos observar um mapa, referente ao dia 27 de janeiro de 2024, com a georreferenciacao dos

locais alvo de empastelamento de GPS por parte da Russia [8].

Figura 19 - Mapa com o registo de Interferéncias GPS no dia 01JAN24.
Fonte:[8]

Drones: A nova ameaca

Os drones sao, de ambos os lados, a ameaga mais presente atualmente no campo de batalha. Para

combater essas ameagas, ambas as facdes adotaram tecnologias como:

* Sistemas de Jamming: Interferem nos sinais de controlo e GPS dos drones;

» Radares de Alta Frequéncia: Detetam drones a operar em baixa altitude;

» Armas de Energia Dirigida: Desenvolvidas para destruir drones directamente com lasers ou mi-

cro-ondas.
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Uma licdo aprendida pelas forcas ucranianas
apos quase 3 anos de Guerra prende-se com a necessi-
dade de garantir protegao eletronica contra UAVs a to-
das as unidades taticas de baixo escaldo, havendo a ne-
cessidade de distribuir equipamentos de GE a todas as
for¢as de manobra. Aprenderam ainda que, os sistemas
de GE projetados aos niveis taticos t€ém de ser faceis de
substituir, t€m que ser produzidos em larga escala e ser
capazes de efetuar varias missoes [2].

Nesta temdatica a Russia enfrentou um sério
problema, comumente designado por fratricidio eletro-
magnético, aquando das suas tentativas de empastelar
UAVs Ucranianos. Estes defrontaram problemas de in- Figura 20 —Jammer ucraniano anti-drone portatil,

o Fonte: https://euromaidanpress.com/2024/05/17/the-ew-back-
compatibilidade entre os seus empasteladores e alguns pack-revolution-how-ukrainian-portable-tech-jams-russian-
dos seus equipamentos de comunicacdes utilizados em drones/

unidades de baixo escaldo para comunicacdes intra-team
que, tipicamente, utilizam a banda do UHF para comunicar. As unidades de GE Russas foram obrigadas
a reduzir a sua capacidade de empastelamento, o que permitiu a Ucrania explorar o envio de UAVs com
cargas cinéticas, causado consequéncias devastadoras [2].

Se por um lado a quantidade de UAVs no campo de batalha aumentou exponencialmente, aumen-
tou também a resposta anti-drone, com o surgimento de armas de energia dirigida. Sao exemplos utiliza-
dos pela Russia a Harpoon-3 e Silok systems[9]:

Figura 21 - Harpoon-3 Figura 22 - Silok Systems
Fonte:[9] Fonte:[10]

Neste campo a Ucrania também tem dado passos largos na procura da melhor solugdo C-UAS.
Alguns exemplos de equipamentos atualmente em produg@o na Ucrania sdo: 0 EDM4S (Electronic Drone
Mitigation System) e o SKY CTRL anti-drone system, dois sistemas de energia dirigida anti-drone, um na
forma de arma e outro montado num tripé. Adaptado a evolugao tecnoldgica e ao surgimento em massa de
drones first person view (FPV) Russos, a empresa ucraniana Kvertus fornece atualmente para o campo de
batalha um dispositivo para colocar as costas de cada militar, criando uma bolha eletromagnética em seu
redor impedido que o drone inimigo se aproxime (figura 25) [11].
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Figura 23 - EDM4S Figura 24 - SKY CTRL Figura 25 - KVERTUS F2M5
Fonte: https://mezha.media/ Fonte: https://mil.in.ua/en/news/the- Fonte:https://kvertus.ua/en/product/
en/2022/06/13/110-lithuanian-edm4s-  ukrainian-military-received-the-sky-ctrl- kvertus-ad-counter-fpv-backp

anti-drone-rifles-for-the-armed-forces/  anti-drone-system/#google_vignette

A tltima inovagdo da Ucrania foi desvendada em dezembro de 2024, onde foi anunciada uma
Laser Gun, denominada de Tryzub que sera capaz de destruir uma aeronave a uma altitude maxima de
aproximadamente 2 Km. Uma solugdo comparavel com a LaWs dos USA e com a DragonFire usada pelo
Reino Unido[12].

Figura 26 - Arma de Energia Dirigida Ucrédniana “Tryzub” em fase final de
testes.
Fonte:[12]

Estas solugdes redefiniram as prioridades da GE, ampliando a sua relevancia no campo de
batalha. Suspeita-se que atualmente a Russia tenha um sistema de GE a cada 2 Km de frente de combate
e que aproximadamente 90% dos assets de GE empenhados no nivel tatico estejam focados na capacidade
C-UAS, mostrando claramente a importancia desta capacidade no campo de batalha atual [2].

Os especialistas Ucranianos foram obrigados a desenvolver taticas para evitar o cerco apertado da
GE Russa, estando por exemplo a utilizar frequéncias de controlo de UAVs Russas para empenhar os seus
UAVs, garantindo desta forma que o empastelamento Russo, a ser feito também afeta os seus proprios
assets. Uma outra técnica utilizada pelas for¢as ucranianas reside na capacidade de colocar Inteligéncia
Artificial a detetar uma acdo do empastelamento e a conduzir de forma automatica uma mudanga na
frequéncia de controlo do UAV para fora do alcance, em frequéncia, do empastelador Russo. Atualmente
ambas as partes estdo a apostar em equipamentos de baixo custo, conjugado com uma grande capacidade
de substituicdo. [2]
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Conclusoes

A guerra moderna tornou-se um cendrio onde o espectro eletromagnético define, em grande me-
dida, o sucesso ou o fracasso das operacdes militares. Desde os primeiros esfor¢os da Russia na Guerra
Russo-Japonesa até os dias de hoje, a evolugdo da Guerra Eletronica (GE) reflete a crescente importancia
de dominar este dominio invisivel, mas decisivo.

No conflito em curso na Ucrania, a aplicagdo intensiva de capacidades de GE reafirma o compromisso
Russo em explorar esta dimensao como uma ferramenta estratégica para obter superioridade operacional.
A interferéncia nas comunicacdes, a neutralizagdo de drones e a sabotagem de sistemas de navegagao
sdo apenas alguns exemplos de como a guerra eletronica tem moldado o campo de batalha. Este cenario
sublinha que, para além das forgas convencionais, a supremacia tecnologica e a capacidade de operar
eficazmente no espectro eletromagnético sdo agora fatores determinantes na defini¢ao do poder militar.
Por outro lado, a experiéncia ucraniana tem demonstrado que a adaptabilidade e a resiliéncia tecnologica
também sdo cruciais. Dessa experiéncia saem algumas ligdes aprendidas [6]:

« Sistemas mais pequenos e mais baratos sao melhores;

* Os sistemas de GE tém que estar distribuidos pela linha da frente, garantindo ao comandante a
flexibilidade de reacao e decisao;

* Links de comunicagdes inseguros sdo altamente vulneraveis;

* Colocar o operador de GE num local diferente do equipamento de GE, previne perdas humanas,
no caso dos equipamentos serem atacados, o que € recorrente;

O uso criativo de solugdes tecnologicas por parte da Ucrania, frequentemente em resposta as ca-
pacidades Russas, exemplifica a crescente complexidade dos conflitos modernos. Isso refor¢a que o futuro
da guerra serd cada vez mais dominado por batalhas invisiveis, onde a guerra eletronica e o controlo do
espectro eletromagnético ndo serdo apenas auxiliares, mas elementos centrais da estratégia militar.

Assim, ¢ imperativo que as nagdes reconhecam e invistam neste dominio para assegurar a sua se-
guranca e soberania. A historia da Guerra Eletronica, desde a Batalha de Port Arthur até os conflitos con-
temporaneos, ilustra que a superioridade no espectro eletromagnético ndo ¢ apenas uma vantagem tatica,
mas um requisito estratégico para prevalecer nos cenarios de guerra do futuro.

i~ i ey d o

Figura 27 - Militares da CompGE no execicio Viriato
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Aprontamento e Projecao do PelCC 1FND/SVK —
Desafios ¢ Oportunidades para o SIC-T

Tenente Tm Ricardo Oliveira
Comandante da CTm/BrigMec

Resumo — O Ex¢ército recebeu a missdo de aprontar e projetar um Pelotdo de Carros de Com-
bate, integrando uma Unidade de Escaldao Batalhdo Espanhola no NATO Multinational Battlegroup, na
Eslovaquia, por um periodo até seis meses. Esta Forca foi projetada para o Teatro de Operagdes (TO) em
julho de 2024.

O Pelotao de Carros de Combate esta equipado com cinco Carros de Combate Leopard 2A6,
guarnecidos por 24 militares, aos quais se somam trés militares em func¢des de Estado-Maior, nos Quarté-
is-Generais da Unidade Escaldo Brigada e do Battlegroup, num efetivo total de 27 militares.

O inicio do Aprontamento desta Forca foi formalizado no dia 26 de janeiro, tendo a Companhia de
Transmissoes acompanhado em matéria de Comunicagdes e Sistemas de Informagao (CSI).

Na sua Estrutura Organica, a For¢ca conta com um Modulo de Transmissdes, composto por um
Sargento e uma Praga.

Durante os seis meses de aprontamento, nas atividades de Treino Orientado para a Missdo e
Exercicios em que Forga participou, foram identificados alguns desafios do ponto de vista de comuni-
cacdes. A macroestrutura CSI a instalar em TO (onde se incluem as comunicagdes estratégicas), a configu-
racdo e gestao de uma rede radio VHF full-IP, a interoperabilidade com o Escaldao Superior Multinacional
e a configuracdo e gestao do Battlefield Management System foram alguns dos desafios identificados nesta
fase.

Neste artigo pretende-se elaborar sobre estes topicos, apresentando as solugdes encontradas e
realcando de que forma ¢ que as mesmas se poderdo configurar como oportunidades de evolucao e melho-
ria para o Sistema de Informagdes ¢ Comunicagdes — Tatico (SIC-T).

Palavras-Chave: Comunicacoes e Sistemas de Informacao
Introducio

A projecao de um Pelotdo de Carros de Combate (PelCC) do Exército Portugués para a Eslovaquia
em junho de 2024 marca um importante capitulo na cooperacdo militar entre os dois paises € na par-
ticipagdo de Portugal nas operacdes de defesa coletiva da NATO. Este Pelotdo integrou uma Unidade de
Escaldo Batalhdo Espanhola no NATO Multinational Battlegroup. A Brigada Mecanizada constituiu-se
como Unidade Mobilizadora desta For¢a Nacional Destacada, tendo o aprontamento da For¢a decorrido
ao longo de seis meses no Campo Militar de Santa Margarida, campo de manobras por exceléncia em
Portugal.

A projecao desta Forca teve como objetivos reforcar a defesa coletiva da Alianca, contribuir
para a seguranga do flanco leste da mesma, assegurando uma presenca militar dissuasora, promover a
interoperabilidade através do treino e operacdo em conjunto com as forcas eslovacas e de outros paises da
NATO, melhorando a coordenacao e a eficacia das agdes conjuntas e refor¢ando o compromisso de Portu-
gal com os seus aliados e com os principios da NATO, bem como com a paz e a estabilidade europeias.

A Forg¢a Nacional Destacada, equipada com cinco Carros de Combate Leopard 2A6, guarnecidos
por 24 militares, contempla na sua Estrutura Organica um Moddulo de Transmissdes, constituido por um
Sargento e por uma Praca, oriundos da Companhia de Transmissdes da Brigada Mecanizada.
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No decorrer da fase de Treino Orientado para a Missdo foram identificados alguns desafios para
o Sistema de Informag¢des e Comunicagdes — Tatico, decorrentes, ndo so da tipologia de forca a projetar,
mas também do escalao da mesma. Este artigo pretende elencar os desafios encontrados, apresentando as
solucdes encontradas e realgando de que forma € que as mesmas se poderdo configurar como oportuni-
dades de evolucao e melhoria para o Sistema de Informagdes e Comunicagdes — Tatico (SIC-T).

e et I

Figura 1 - Manuten¢ao de Equipamentos Radio

Conceito de Apoio de Comunicacoes

A 1? Forca Nacional Destacada para o Teatro de Operagdes da Eslovaquia ¢ uma Unidade Escalao
Pelotdao equipada com Carros de Combate Leopard 2A6.

A estrutura de comunicagdes do Pelotdo de Carros de Combate assenta primariamente em duas
redes radio VHF: Rede de Comando e Operagdes € Rede Administrativo-Logistica, ambas em SECOM-V.

Adicionalmente, cada Carro de Combate esta equipado com um Terminal de Dados Portatil Ro-
bustecido que serve de plataforma para o Battlefield Management System (BMS), ferramenta que per-
mite ao Comandante do PelCC a visualizacdo da Common Operational Picture (COP) na condugdo de
operacoes.

A interligagdo com o Escaldo Superior Multinacional obtém-se através da utilizacdo de radio com-
pativel com chaves NATO, instalado no Carro de Combate Leopard 2A6.

Figura 2 - Atividade de Treino Operacional na Eslovdquia
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Desafios

No decorrer da fase do Treino Orientado para a Missao, durante o aprontamento do PelCC, foram
identificados alguns desafios no que diz respeito as Comunicacdes e Sistemas de Informagdo, sendo
descritos e detalhados de seguida.

Numa fase inicial, no decorrer do planeamento da estrutura das redes radio e posterior configu-
ragcao das mesmas, definiu-se como pré-requisito que estas fossem fu//-IP, de forma a obter uma integracao
total entre o Sistema de Informagdes e Comunicagdes Tatico e Operacional. Em Territorio Nacional, esta
integracdo fez-se por meio de uma estagdo radio 525 que fez a interligacdo entre a rede de Comando e
Operagdes do PelCC e os servicos disponibilizados no SIC-Op.

Figura 3 - BMS num CC Leopard 2A6

Na fase de preparagao para a Inspecao Operacional do PelCC, recorreu-se a um servidor configu-
rado com Networked Interoperable Real-time Information Services (NIRIS) e a um servidor Interim Geo-
Spatial Intelligence Tool (1GeoSIT) para incluir o PelCC na COP da Brigada Mecanizada. Esta integracdo
do sistema BMS do PelCC foi possivel gracas a configuragao da rede radio VHF em fu/l-IP e da interli-
gacao da mesma com o SIC-T.

Um desafio transversal a fase aprontamento e projecdo do PelCC no ambito das Comunicagdes
e Sistemas de Informacdo prendeu-se com a defini¢do da estrutura de redes de computadores a insta-
lar em TO. Sendo este um escaldo atipico relativamente ao empenhamento de forgas em compromissos
internacionais, verificou-se alguma dificuldade em adequar a doutrina e a experiéncia existentes as ne-
cessidades de meios a projetar, tendo em tltima instancia sido adotada uma solucao que favoreceu a sim-
plicidade.
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Também a interoperabilidade necessaria a condug¢do de operagdes num ambiente multinacional
se revelou como um desafio, uma vez que os equipamentos da familia do PRC525 apresentam alguns
constrangimentos de ordem técnica neste aspeto, tendo-se recorrido, para o efeito, a integragao de equi-
pamentos radio no sistema de comunica¢des do Leopard que cumprem as especificacdes da NATO para a
interoperabilidade.
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Figura 4 - Esquema de rede VHF e integracdo com SIC-T

Conclusoes

O aprontamento e proje¢ao de um Pelotdo de Carros de Combate para a Eslovaquia teve, natural-
mente, alguns desafios no que as Comunicagdes e Sistemas de Informagdo diz respeito, sendo esta uma
area critica para a garantia do Comando e Controlo do Comandante de Pelotio.

No presente artigo pretendeu-se enumerar os desafios de ordem técnica encontrados e de que
forma estes podem contribuir para uma abordagem e adaptagao dos principios de aplicagdo do Sistema de
Informacdes e Comunicagdes — Tatico aos mais baixos escaldes (neste caso escaldo Pelotdo), concluindo-
se que a modularidade e a flexibilidade na configuracao dos sistemas se revelou como uma mais valia.
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Metodologia de Avaliacao de Riscos para Ciberseguranca
com IA em Redes de Missao Federadas

. Alferes-Aluno Tm Eduardo Esteves
TPO Transmissoes

Resumo - O aumento da sofisticacdo das ciberameagas, particularmente em ambientes criticos
como as Redes de Missao Federadas (FMNs), exige o desenvolvimento de solucdes de ciberseguranca
mais avancadas. A Inteligéncia Artificial (IA) emergiu como uma ferramenta poderosa na dete¢ao e miti-
gacdo de ataques complexos. Contudo, o uso de IA nestes ambientes sensiveis introduz um conjunto
proprio de riscos. Este documento apresenta uma metodologia abrangente de avaliacao de riscos, conce-
bida para avaliar ferramentas de ciberseguranca baseadas em IA, especificamente para FMNs. A metodo-
logia identifica, avalia e mitiga sistematicamente os riscos potenciais, integrando métodos como OWASP
e STRIDE. Este documento demonstra a eficacia da metodologia através de avaliagdes praticas utilizando
ferramentas como Demisto (Cortex XSOAR) e Cortex XDR, entre outras, destacando pormenores criticos
para assegurar a resiliéncia da rede e a seguranga operacional em FMNs.

Introducio

Com o rapido avango dos ciberataques, as organiza¢des necessitam de mecanismos de segu-
ranca sofisticados para proteger infraestruturas sensiveis. As FMNs, que envolvem colaboragdo entre
multiplas organizagdes, como operagdes militares e agéncias governamentais, sdo especialmente vul-
neraveis a ameagas sofisticadas. A dependéncia de IA para detecdo de intrusdes, andlise de ameagas e
automacao de respostas esta a crescer nas FMNs devido a sua capacidade de analisar grandes volumes de
dados em tempo real e de se adaptar a ameacas em evolucao.

Todavia, os sistemas de IA introduzem também riscos proprios, incluindo vulnerabilidades
associadas a algoritmos de aprendizagem automadtica, integridade de dados e potenciais ataques
adversarios. Este documento propde uma metodologia de avalia¢dao adaptada as ferramentas baseadas em
IA nas FMNs. A estrutura integra o método de avaliacdo de riscos OWASP com o modelo de ameacgas
STRIDE para assegurar uma avaliagdo robusta das ferramentas de IA. Apresentamos também aplicacdes
praticas da metodologia, aplicando-a a ferramentas como o Cortex XDR, uma plataforma abrangente de
detecdo e resposta a ameacas habilitada por IA, e o Demisto (Cortex XSOAR), uma plataforma SOAR
que integra dados de diversas ferramentas de seguranca para simplificar fluxos de trabalho de resposta a
incidentes.

Estado da arte
Inteligéncia Artificial na Ciberseguranca

A TA desempenha um papel transformador na ciberseguranca, implementando algoritmos de
aprendizagem automatica (ML) que permitem aos sistemas aprender com os dados, adaptar-se a novos
padroes e fazer previsdes em tempo real. A [A ¢ particularmente eficaz na analise de grandes conjuntos
de dados, como registos de trafego de rede, e na identificacdo de anomalias que indicam comportamentos
maliciosos [1].

A aprendizagem supervisionada baseia-se em dados rotulados para treinar modelos de 1A, que sdo
entdo utilizados para classificar e prever eventos futuros. Por outro lado, a aprendizagem ndo supervisio-
nada identifica padrdes ocultos nos dados sem etiquetas explicitas, tornando-a altamente eficaz para a de-
tecdo de anomalias em aplicacdes de ciberseguranga. A aprendizagem por reforgo, outro paradigma critico
de IA, utiliza ciclos de feedback para permitir que os sistemas aprendam com as suas ac¢des, melhorando
ainda mais as suas capacidades de tomada de decisdo.
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Embora as ferramentas de IA melhorem a eficacia das defesas cibernéticas, também introduzem
novas vulnerabilidades. Ataques adversarios a modelos de IA, onde os atacantes manipulam dados de en-
trada para enganar o sistema, podem levar a falsos negativos ou positivos na detecao de ameagas. Garantir
que os modelos de IA permanegam robustos contra esses ataques ¢ crucial para a cibersegurancga baseada
em [A.

Redes de Missao Federadas

As Redes de Missao Federadas (FMNs) sdo redes altamente colaborativas que envolvem multiplos

intervenientes, como forcgas militares aliadas, agéncias governamentais e outras organizacdes. Estas redes
requerem elevados niveis de seguranca, interoperabilidade e integridade de dados para funcionarem de
forma eficaz. Os desafios de seguranca nas FMNs sdo tnicos devido a sua escala, a sensibilidade dos da-
dos e a necessidade de comunicacgao integrada entre diferentes entidades [2].
As ferramentas de ciberseguranca habilitadas por IA, incluindo Sistemas de Deteg¢ao de Intrusodes (IDS)
e plataformas de Orquestragdao, Automagao e Resposta de Seguranga (SOAR), estdo a ser cada vez mais
utilizadas nas FMNs para proteger contra ameagas potenciais. Contudo, a implementacao destas ferramen-
tas em FMNs introduz novos riscos, especialmente no que diz respeito a capacidade da IA para lidar com
protocolos de comunicagao diversos e cendrios de ameagas variados.

Trabalhos Relacionados
Ciberseguranca com IA

A integracdo da IA na ciberseguranca tem sido amplamente estudada nos tltimos anos, com foco
na melhoria da dete¢do de intrusdes, dete¢do de malware e capacidades de gestao de riscos. A investigacao
demonstra que os sistemas habilitados por IA podem melhorar significativamente a precisao na detegdo
de ameacas, identificando padrdes que os sistemas baseados em regras tradicionais podem nao conseguir
detetar. No entanto, persistem desafios significativos em garantir que os sistemas de [A sejam seguros,
explicaveis e livres de preconceitos que possam afetar os seus processos de tomada de decisdo.

Os Sistemas de Detecao de Intrusdes (IDS) sdo uma das principais aplicacdes da IA na ciberse-
guranga [3]. Os IDS tradicionais dependem de detecdo baseada em assinaturas, que compara padrdes de
ataques conhecidos. No entanto, os IDS potenciados por IA conseguem detetar ameagas anteriormente
desconhecidas, aprendendo com o trafego de rede e identificando anomalias. Apesar do seu potencial, os
IDS baseados em IA sao vulneraveis a ataques adversarios, em que entradas maliciosas sdo concebidas
para evitar a detegao.

Gestao de Riscos em Ferramentas com IA

Metodologias de gestao de riscos, como OWASP e STRIDE, foram adaptadas para avaliar ferra-
mentas habilitadas por IA. Contudo, a maioria dos frameworks existentes nao aborda adequadamente os
desafios Uinicos impostos pela IA em ambientes criticos, como as FMNs, onde os riscos sdo mais elevados
e a complexidade das intera¢des de rede ¢ maior.

A metodologia desenvolvida neste estudo integra dois métodos-chave: o Método de Classificagao
de Riscos OWASP e o Modelo de Ameacas STRIDE. Esta integracdo permite uma avaliagdo abrangente
de riscos gerais de ciberseguranca e vulnerabilidades especificas da IA.
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Método de Classificacao de Riscos OWASP

O Meétodo de Classificacdo de Riscos OWASP ¢ amplamente utilizado para avaliar vulnerabili-
dades de software e priorizar estratégias de mitigagio de riscos. E estruturado em seis etapas principais
[4]:

1. Identificagdo de Riscos: Documentagdo de vulnerabilidades de software e riscos potenciais.

2. Estimativa de Probabilidade: Avaliagdo da probabilidade de uma vulnerabilidade ser explorada.

3. Estimativa de Impacto: Analise das potenciais consequéncias de um ataque bem-sucedido.

4. Determinag@o da Severidade do Risco: Combinagdo de probabilidade e impacto para priorizar
0S I1SCOS.

5. Decisdo sobre o que corrigir: Alocagdo de recursos com base na severidade dos riscos identifi-
cados.

6. Personalizagdo do Modelo de Classificacdo de Riscos: Ajuste do modelo para satisfazer as ne-
cessidades da organizacao.

Modelo de Ameacas STRIDE

O STRIDE ¢ um método de modelagem de ameagas que categoriza as ameagas em seis tipos prin-
cipais [5]:

1. Falsificacao de Identidade (Spoofing): Ameagas onde um atacante se faz passar por outro utili-
zador ou entidade para obter acesso nao autorizado ou enganar o sistema.

2. Adulteragao (Tampering): Ameacas que envolvem modificagdes nao autorizadas de dados ou
componentes do sistema.

3. Repudiacgdo (Repudiation): Ameacas associadas a incapacidade de verificar ou autenticar agdes
ou eventos, dificultando a responsabilizacao.

4. Divulgac¢ao de Informagao (Information Disclosure): Ameagas que envolvem acesso nao autori-
zado ou exposi¢ao de informagdes sensiveis.

5. Negagao de Servigo (Denial of Service): Ameacgas que visam interromper ou degradar a disponi-
bilidade ou funcionalidade de um sistema.

6. Elevacao de Privilégios (Elevation of Privilege)}: Ameacas que envolvem a obtencao nao au-
torizada de niveis mais altos de acesso no sistema.

Passos para a Aplicacdo da Metodologia

O nucleo da metodologia de avaliagdao de riscos desenvolvida est4 estruturado em cinco passos
principais:

1. Descrever o Papel da Ferramenta de IA na FMN: Definir o propdsito ¢ a funcionalidade da
ferramenta de IA dentro da FMN. Isto inclui detalhar como a ferramenta se integra na infraestrutura de
ciberseguranca da FMN e o seu papel esperado na melhoria da seguranca da rede.

2. Avaliar como a Ferramenta de IA pode Introduzir Vulnerabilidades Utilizando STRIDE: Avaliar
sistematicamente como a ferramenta de IA pode introduzir vulnerabilidades, categorizadas pelos tipos de
ameacas definidos no STRIDE.

3. Estimar a Probabilidade de Exploracao das Vulnerabilidades Identificadas (OWASP - Passo
2): Considerar a complexidade do ataque, métodos conhecidos de exploracao e nivel de sofisticagao
necessario.
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Neste passo, adotou-se a seguinte tabela para definir a probabilidade de exploragao das vulnerabi-
lidades:

TABELA 1
Ezralz de Probabilidade de Exploracio de Vulnersbilidades |dentificadas

Escala Descricdo Critérios

*  Exploracdo reguer um
esforgo significativo ou
orCasides raras

* 3o existem exploits

1 Muito Baixa publicos

+  Apenas atacantes
avangados com recursos
especificos conseguem
explorar a vulnerabilidade

*  Exploracdo é
tecnicamente complexa,
mas fazivel

. Disponibilidade de
gxploits publicos limitada

2 Baixa

*  Reguer um atacante com
algumnas capacidades g
esforco moderado

* Exploracdo requer esforco
moderado

. Existem exploits publicos e
ferramentas gue exploram

3 Moderada a vulnerabilidade

*  Atacantes com nivel
normal de habilidade
Conseguem sucader em
certas condipdes

*  Exploracdo é direta com
esforco minimo

4 Alta »  Exploits disponiveis e bem

documentados
pullicaments

+  Exploracdo & trivial ou
CONSEgUE Ser
automatizada

. Ferramentas & métodos

5 Muito Alta utilizados

recorrentemente

exploram a

vulnerabilidade com

facilidade
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4. Avaliar o Impacto da Exploracdo das Vulnerabilidades (OWASP - Passo 3): Analisar as potenci-
ais consequéncias de uma exploragdao bem-sucedida nas operagdes da FMN.

Neste passo, adotou-se a seguinte tabela para definir o impacto da exploracdo das vulnerabilidades
identificadas:

TABELA 2

Escala de Impacto de Exploracdo de Wulnerabilidades |dentificadas

Escala Descrico Critérios

*  |mpacto negligencizvel da
confidencialidade,
integridade e

1 [uito Baixo disponibilidade da
informacdo

*  Disrupcado minima das
operagoes da FIVIN

*  Pegueno Impacto, com
degradagdo temporaria
dos senvigos

2 Baixo *  Sem impactos de longo-

prazo para a organizacio

ou da confidencialidade da

informacdo

* Impacto significativo nas
operagdes oul Sistemas
especificos

3 Moderado *  Exposicdo limitada de

informacdo sensivel ou

moderada disrupcdo de

Servicos

*  |mpacto severos Com
comprometimento de
informacdo sensivel ou
sistemnas criticos

«  Disrupcao prolongada de
servicos ou potendcials
implicaces
legais/regulatorias

4 Alto

*  |mpacto catastrofico,
COMOo O ComMprometimenta
total dos sistemas de
missdo criticos

*  Grande perda de
informacdo sensivel,
danos na reputacdo da
instituicdo ou
consequéncias
legais,/regulatdrias sérias

5 Muito Alto
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5. Priorizar os Riscos e Desenvolver Estratégias de Mitigagdo (OWASP - Passo 4): Priorizar os
riscos identificados com base na combinagdo de probabilidade e impacto, desenvolvendo estratégias de
mitigacdo apropriadas.

Resultados
Aplica¢do da Metodologia a um leque de ferramentas de ciberseguranca com IA

A tabela seguinte resume a avaliacdo de cada ferramenta de ciberseguranga habilitada por TA
com base na metodologia desenvolvida. Cada ferramenta foi avaliada quanto a vulnerabilidades e riscos
em parametros-chave, como falsificacdo de identidade, adulteracdo, DoS e elevagdo de privilégios. Para
cada parametro, a probabilidade e o impacto foram classificados numa escala de 1 a 5, sendo o risco cor-
respondente calculado através da multiplicagdo desses valores. O risco foi ainda categorizado em baixo,
médio ou alto, para oferecer uma compreensao clara da gravidade de cada vulnerabilidade ao implementar
ferramentas de IA no ambiente das FMNss:

TABELA 3
Probabilidade, Impacto, Risco e Escala de Risco para cada ferramenta IA usando a metodologia desenvolvida

Ferrnmenia A1 | 5 TRIEE Tropahllidmic (151 | Tmpucio (0-5) | Benil, = 1) | Escaln e Ko |
I.‘:Ill'r'u.'lrr_“—i ."iln_h_l_“u"_ !I -l_ |:_ !'._'l.:lll_:- |
{Taupenag 1 3 =i Al 1

| et d 3 o A

Cone XIH Spoling i 4 12 Al
Tampenng o 5 i Aulin |
|zt E -+ Ih Adin 1
Flseulien il pll'h'lll.'!.'l.' ES E:! o [ Al 1
rmesic Swrihing 1 1 ] L TTETE] 1
(RLTTETET 4 L] i Al |
[ FEpudimiinn 3 T 0 | LEITTH) |
|' e 1T g [d Al 1
P Spaling El ! u (LTS |
Tampering E| 5 k(3 Al 1
Infcomsiion s hoeine 1 i H 18w |
st ] % ] Al |
FRvanicn af Feis II":E'; k| + 12 Wl 1
“ark Trace ¥ Erﬂb:liln?."_ k] - 12 | 1 |
| ET; g E] 3 I 1) 1

T : T —T i
Vel Al | Bmeding 3 3 0 Hgiuis |
PR 4 3 A Adhin 1
| Ehevation ol Pyl k] i [E] Ml |
Ty [ Epoaling ] ! a b |
| Tamponas i 3 H Al |
[ET 4 k| I3 i |
Cyherasion Hepasdistion k] ) u [LFTETT |
Tampanine E] 3 T Al 1
Fleatnm al Fln'lll'_n.' 1 g4 |} LE 5 1T |
Swimkine Spmiling ) A k! a fztsi |
-mﬁr:-:uq_l 4 ES £ “Aln 1
[ 4 4 14 Ahu |

Destes valores foi possivel verificar que as ferramentas que introduzem menor risco para as FMNs
s30 0os SOARs e que os IDS, devido a sua simplicidade, sdo os que mais risco introduzem na FMN. Tam-
bém foi possivel analisar que o DoS e o Tampering sdo as duas vulnerabilidades que mais impacto causam
quando vulnerabilidades deste tipo sdo exploradas, pelo que devem ser as principais a ter em conta na
salvaguarda do bom funcionamento das ferramentas de IA para ciberseguranca.
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Este estudo oferece uma solucdo pratica e adaptavel para avaliar os riscos de ferramentas habilita-
das por IA em FMNs. Com a crescente dependéncia de A em ambientes criticos, a metodologia proposta
serve como um passo significativo na promocgao de ciberseguranca robusta, alinhando capacidades avan-
cadas de A com os requisitos rigorosos das FMNs.

Conclusao
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Integra¢ao de um Veiculo Nao Tripulado Comercial no
Sistema de Comunicacoes do Exército

TPO Transmissoes

Resumo - Com a crescente evolugdo do campo de batalha, as vantagens da utilizagdo de
plataformas de Veiculos Nao Tripulados (UxV) em ambientes ou tarefas perigosas para os militares estao
a tornar-se cada vez mais evidentes. Os UxVs reduzem a exposi¢cdo humana ao perigo em ambientes de
alto risco. Assim sendo, ¢ importante que as principais informagdes do veiculo possam ser vistas pelos
comandantes na Common Operational Picture (COP).

Este estudo explora a integracdo de UxVs comerciais em operacdes militares, centrando-se na
melhoria da comunicacao entre estes veiculos e os seus centros de controlo. A solugdao desenvolvida foi
implementada com recurso ao UGV LAFVIN, tendo os testes sido realizados com o apoio da Equipa de
Projeto SIC-T. Apos a obtengao dos resultados, foi possivel retirar valores e conclusdes importantes rela-
tivamente a utilizacdo de radios militares — P/PRC-525 e TR5000H — para a integra¢do de um UGV no
Battlefield Management System (BMS).

Introducio

A vida humana nao tem preco e a perda de vidas pode ser reduzida consideravelmente com a uti-

lizacdo de sistemas autonomos nas Forcas Armadas. Atualmente, quase todas as organizagdes militares
utilizam robds para executar tarefas perigosas em ambientes de alto risco [1]. Um UxV € um veiculo que
funciona sem um humano a bordo, controlado remotamente ou de forma auténoma. Existem varios tipos
de UxVs: Veiculo Terrestre Nao Tripulado (UGV), Veiculo Aéreo Nao Tripulado (UAV) e Veiculo Ma-
ritimo Nao Tripulado (UMV) [2].
Nos ultimos anos, face ao aumento das tensoes militares a nivel mundial, nomeadamente com o inicio do
conflito na Ucrania em 24 de fevereiro de 2022, tem-se verificado uma notoria corrida a tecnologia militar.
A Organizagao do Tratado do Atlantico Norte (OTAN) identificou os sistemas autonomos € as comuni-
cacdes como tecnologias que terdo um papel altamente disruptivo nas proximas duas décadas [3].

Estado da Arte

Os UGVs podem navegar em espagos que seriam perigosos ou inacessiveis para os seres humanos
e podem operar em ambientes cada vez mais complexos através da inteligéncia e da eficiéncia. Ao equi-
par um UGV com uma camara ou outros sensores, os operadores podem analisar rapidamente objetos e
regides de interesse com precisao [4].

A. Compressao e transmissao de videos

Ao pilotar um UGV, a transmissdo de video torna-se um aspeto de extrema importancia. O prin-
cipal problema desse tipo de transmissdo ¢ a alta demanda de largura de banda, o que torna a compressao
de video muito importante. Esta acdo visa disponibilizar a transmissdo de video a uma baixa taxa de bits,
preservando uma qualidade de imagem satisfatdria, neste caso, para a pilotagem do UGV [5].
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B. Tecnologias de radiocomunicacio aplicadas a UGVs comerciais

A utilizacdo de Wi-Fi para comandar e controlar UxVs oferece varias vantagens que aumentam a
eficiéncia e a flexibilidade operacionais. Um dos principais beneficios ¢ a capacidade de estabelecer uma
ligacdo robusta e de elevada largura de banda, que suporta a transmissao de grandes quantidades de dados,
como video e telemetria complexa, em tempo real [6].

As redes celulares sao constituidas por varias estagdes de base, cada uma delas dedicada a transmissao e
rece¢do sem fios de dados numa ou mais “células”. A forma especifica como as bandas de radiofrequéncia
sdo utilizadas nas telecomunicagdes moveis € designada por norma sem fios [7].

O MAVLink ¢ um protocolo de middleware que constitui uma linguagem universal para sistemas autono-
mos. As mensagens MAVLink sdo formatadas em codigo bindrio com um cabegalho compacto de 8 bytes,
o que as torna altamente eficientes. Os mecanismos de controlo de erros incorporados asseguram a integ-
ridade dos dados [8].

C. BMS

O BMS integra o Sistema de Informagdo para o Comando e Controlo do Exército (SICCE) do
SIC-T, que por sua vez suporta o Comando e Controlo (C2). O BMS funciona através da rede radio na
banda de Very High Frequency (VHF) em modo seguro (SECOM-V). Este sistema de C2 foi concebido
para unidades de baixa escaldo (Batalhdo e inferiores) em uso veicular, com uma aplicacdo que facilita a
partilha da posi¢do geografica no terreno através de terminais portateis ligados a uma rede radio segura [9].

O BMS cumpre os requisitos da OTAN, garantindo a interoperabilidade com os meios de comu-
nicacdo dos paises membros da alianca através da norma Standardization Agreement (STANAG) 5527
- Friendly Force Tracking [10].

D. Radios Taticos do Exército

O Rédio Tatico P/PRC-525 resulta de uma parceria entre a EID e a Rohde & Schwarz. Opera
em Alta Frequéncia (HF), VHF e Ultra Alta Frequéncia (UHF) e segue a filosofia de Radio Definido por
Software (SDR) [9]. Em agosto de 2019, para atender as necessidades do Exército, foram adquiridos ra-
dios TR5000 da familia SOVERON da Rohde & Schwarz, nas versdes veicular e manpack, TR5000V e
TRSO000H [11].

Solucio para a Integracio de um UGV Comercial no Sistema de Comunicac¢ées do Exército

Para a comunicagdo sem hardware de piloto automatico, foram utilizadas duas arquiteturas: uma
com comunica¢do Wi-Fi, e outra utilizando Combat-Net Radio (CNR), representada na Figura 1, para
esta implementacdo foi utilizado o LAFVIN Multi-Functional Smart Car Kit. A ligagdo Raspberry Pi <
Arduino foi concebida para enviar os comandos de controlo recebidos pelo Raspberry Pi para o Arduino.
A ligagdo Raspberry Pi <> GCS foi concebida para enviar os comandos de controlo para o Raspberry Pi e
o GPS e a imagem para a GCS.
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A Figura 1 apresenta o cenario com um radio ligado ao UGV. Este cenario faz sentido quando o
UGV ¢ capaz de transportar um radio. Nesta aplica¢ao especifica, o UGV LAFVIN nao ¢ utilizado com
um radio veicular em testes em movimento, dado que, devido a sua dimensdo, s6 pode ser utilizado em
testes estaticos ou com radios de pequenas dimensdes. Em situagdes sem radio, todas as comunicagdes
com o UGV sao efetuadas via Wi-Fi.

Na comunicagdo com CNR, o computador da GCS e o Raspberry Pi ligam-se ao radio através de
um cabo de rede. A antena utilizada depende da versao do radio — manpack ou veicular. No lado da GCS,
o gamepad liga-se ao computador por USB; no lado do UGV, o GPS liga-se ao Raspberry Pi por USB.
Por outro lado, o Raspberry Pi e a cdmara sdo ligados através de um Circuito Impresso Flexivel (FPC). O
Arduino liga-se ao Raspberry Pi através de um cabo de série.

Na comunicacdo Wi-Fi, todas as ligagdes sdo utilizadas, exceto as dos radios taticos, uma vez que a
tecnologia Wi-Fi € utilizada para a comunicacao, que ¢ feita através das placas de rede integradas em cada
dispositivo (computador GCS e Raspberry Pi).

Figura 1: Arquitetura Geral — Wi-Fi + Radios Militares

A. Arquitetura GCS

O software GCS MAVProxy estabelece uma ligagdo com o Raspberry Pi. O sistema GCS ¢ um
servidor proxy entre o Raspberry Pi, o Mission Planner ¢ 0o BMS. A arquitetura da GCS tem de ser assim
para que os dados possam ser enviados/recebidos simultaneamente para o BMS e para o Mission Planner.
Esta arquitetura também permite filtrar as mensagens enviadas para cada um dos programas. No caso da
comunicagdo com CNR, uma vez que existe um cenario de comunicacao hibrida, em que alguns dados sdo
enviados via Wi-Fi e outros via radios militares, foram estabelecidas duas ligagdes entre o Raspberry Pi e
o0 MAVProxy que corre na GCS.

B. Pilha de Protocolos

A pilha de protocolos para comunicac¢ao sobre Wi-Fi consiste numa pilha TCP/IP convencional. A
camada de transporte serd TCP/UDP, e a camada de Rede serd IP; as camadas Fisica + Ligacdo correspon-
dem aos protocolos Wi-Fi. Relativamente a comunicagao sobre os radios taticos P/PRC-525 e TR5000
¢ de salientar que este possui um modulo de encaminhamento Mobile Ad Hoc Network (MANET) na
camada de rede. Tal como na comunica¢do Wi-Fi, a camada de transporte ¢ TCP/UDP e a camada de Rede
¢ IP. As camadas Fisica + Ligacao correspondem a protocolos especificos do radio.
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C. Componentes de Hardware

Uma vez que o Raspberry Pi 3 Model B+ ja era um recurso existente, dado o seu baixo prego e ja
ser utilizado em muitas implementacdes idénticas, a escolha recaiu sobre este, poupando recursos. Como
0 objetivo era controlar o veiculo através do Mission Planner, ndo foram utilizados os sensores do kit
LAFVIN; apenas foram utilizados o Arduino UNO, a placa de expansdo V5, 4 motores DC e a placa de
motores L298N. O UGV ficou assim constituido pelos seguintes componentes:

1. Raspberry Pi 3 Model B+;

2. Kit LAFVIN;

3. Bateria;

4. G-Mouse GPS VK-162;

5. Raspberry Pi Camera Module 2,

6. Radio.

A utilizacdo de um rédio militar no UGV ¢ apenas para comunica¢do com CNR e depende do peso
e do volume do radio, tendo em conta a capacidade de carga util do UGV. A GCS ¢ constituida pelos
seguintes componentes:

1. Computador;

2. Gembird Gamepad,

3. Radio.

Tal como no UGV, os radios militares sdo utilizados na GCS apenas para comunicagdo com CNR.
E importante notar que, neste estudo, a cAmara utilizada para a transmissdo é do mesmo fabricante que a
unidade de bordo. Este facto facilita a integracao da camara com a unidade de bordo; apenas ¢ necessario
configurar a camara nas defini¢cdes, sem necessidade de software especifico.

D. Moédulos de Software

Foram desenvolvidos trés scripts de sofiware. O software desenvolvido foi também integrado com
o software de GCS. O bloco de delay na logica de envio de heartbeats permite o controlo da frequéncia de
envio de mensagens HEARTBEAT. O bloco de delay, na l6gica de envio da posi¢do, presente em ambos
os scripts, permite ajustar a frequéncia de envio de mensagens de posicdo, GPS RAW INT no caso da
Figura 2 (Script 1), e de mensagens XML para o BMS com a identificagdo do UGV e a sua posi¢do, no
caso da Figura 2 (Script 2). Este ajuste de frequéncia permite comunicar em cenarios com menor largura
de banda disponivel.

O codigo do fabricante do LAFVIN UGV, representado pelo Script 0 na arquitetura geral, teve de
ser adaptado, uma vez que a comunicacgdo ¢ agora feita através de um cabo de série, e o fabricante ndo
prevé este modo de comunicagao. No Arduino, a funcao processRaspberryPiCommand(String command)
permite a rece¢do de comandos através de uma ligagdo série ao Raspberry Pi. Para evitar problemas, todos
os outros modos de comunica¢do — Infravermelhos ¢ Bluetooth — foram desativados.
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O Script 1, apresentado na Figura 2, representa uma ligacao entre o UGV e a GCS utilizada para
enviar a posi¢do do UGV para a GCS. Também ¢ utilizado para enviar comandos de controlo para o UGV.
Este script é executado no Raspberry Pi. No caso da comunicagao via radios militares, € necessario iniciar
duas ligagdes ao MAVProxy, uma para os radios e outra para a Wi-Fi, uma vez que ambos sao utilizados.

Para obter a posicdo do UGV, foram utilizadas as bibliotecas “gpsd”, “gpsd-clients” e “python-
gps” para obter os dados GPS utilizando a fungdo get gps data(). Estas bibliotecas foram instaladas no
Raspberry Pi. O passo inicial ¢ iniciar a sessdo, e depois as variaveis latitude, longitude e altitude sao atu-
alizadas em tempo real. Depois de ter as variaveis a atualizar, foi criada a funcdo send position(latitude,
longitude, altitude). Esta funcdo envia mensagens MAVLink GPS RAW INT com dados de latitude,
longitude e altitude para o Mission Planner.

As mensagens MAVLink MANUAL CONTROL sdo recebidas pelo Raspberry Pi utilizando a
funcdo handle manual control. Em fungdo dos parametros recebidos, a mensagem correspondente ¢
enviada ao Arduino para acionar o UGV. Para enviar comandos de controlo para o UGV, o Gembird Game-

pad foi primeiro ligado a GCS e depois emparelhado com o Mission Planner.

e

Seript 1 Seript 2

Figura 2: Script 1 e Script 2

O Script 2, apresentado na Figura 2, ¢ executado na GCS e representa uma ligagao ao BMS. Cria
um XML, que ¢ enviado para o BMS. Este script tem por objetivo extrair a posicdo do UGV das mensa-
gens MAVLink e gerar um XML de acordo com o STANAG 5527. A ligacao ¢ estabelecida com a porta
14552, para onde as mensagens MAVLink sdo reencaminhadas através do MAVProxy. Este script pode
ser executado na GCS se 0 MAVProxy estiver a encaminhar mensagens para a porta 14552 do localhost
ou noutra maquina. No cendario com CNR, este envio ¢ feito através de radios militares.
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O [P para onde ¢ enviada a posi¢do deve ser configurado na fungdo send xml_file(filename, serv-
er_ip, server port) utilizada para enviar o ficheiro XML. No BMS, para além da configuragao padrao,
que inclui a criagdo de uma missdo com alguns parametros obrigatorios, como a configuracio da pilha e
do GPS, deve ser configurado no BMS um gafeway com a porta onde serd recebido o relatorio XML, neste
caso a porta 48882, e o modelo de mensagem que sera utilizado, neste caso o FFT Systems-STANAG 5527
Al/A2.

E. Configuracio do Mission Planner

O Mission Planner ¢ configurado na porta 14551; assim que o software € aberto, apds executar o
Script 1 e iniciar a GCS com o0 MAVProxy, ¢ automaticamente iniciada uma ligagdo UDP na porta 14551.
Inicialmente, é apresentada a configuracdo para a rececao de video no Mission Planner ¢ a sua captura e
envio no Raspberry Pi, utilizando as bibliotecas Raspivid e GStreamer, respetivamente.

F. Transmissao de video

A captura de imagem foi inicialmente realizada utilizando a aplicagdo Raspivid no Raspberry Pi.
Posteriormente, a aplicagao GStreamer foi utilizada para enviar o fluxo de video ao Mission Planner, em
execucao na GCS. A qualidade da captura de imagem tem influéncia na largura de banda necessaria para a
comunicagdo. A qualidade da imagem ¢ ajustada de acordo com as caracteristicas do canal de transmissao,
que serdo analisadas nos resultados.

Resultados

Os testes realizados com apoio da equipa do projeto SIC-T, incluem o uso exclusivo de Wi-Fi e
uma configuracdo hibrida com radios taticos e Wi-Fi. Os radios taticos foram usados de forma a obter co-
municagao segura, dado que a posi¢ao do UGV ¢ um dado critico. A solugdo consistiu em gerar e enviar
ficheiros XML com a posi¢cdo do UGV para o BMS. Isto foi realizado utilizando o Script 2 e pode ser
enviado via Wi-Fi, radios militares ou outra tecnologia /P.

Os testes Wi-Fi foram divididos entre o uso de uma infraestrutura de rede existente e a arquitetura
RAD-MAVLink-Bridge, que transforma o Raspberry Pi num ponto de acesso sem fios. Nos testes com
radios militares, foram avaliados os rddios P/PRC-525 e TR5000H. O computador usado na GCS corria
Windows 11 com Ryzen 7 ¢ 16 GB RAM; os computadores simbolizados por BMS, eram Getac a correr
Windows 10 Pro com Intel Core i5 ¢ 8 GB RAM.

A. Cenario 1: Wi-Fi

Nos testes com Wi-Fi, todos os dados foram enviados utilizando Wi-Fi 4 (802.11n) a 2,4 GHz. A
GCS e o Raspberry Pi precisavam apenas de estar na mesma rede, representado pela Figura 3.
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Figura 3: Arquitetura de Rede — Wi-Fi

O BMS pode ser executado na GCS, enviando o XML para o localhost via TCP. O Script 2 era
necessario em ambos 0s casos.

B. Cenario 2: Wi-Fi-RAD-MAV Link-Bridge

Abiblioteca RAD-MAVLink-Bridge transforma o Raspberry Pi num ponto de acesso sem fios (rad-
-bridge). O protocolo usado ¢ o Wi-Fi 4 (802.11n) a 2,4 GHz. A arquitetura foi semelhante a do cenario
anterior, mas a rede era gerada diretamente no Raspberry Pi.

C. Cenario 3: Radios Militares — P/PRC-525

Neste cenario, os radios P/PRC-525 foram usados para enviar mensagens criticas (HEARTBEAT,
GPS RAW INT e XML) por VHF (102-104 MHz) em IPoA, representado pela Figura 4.
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Figura 4: Arquitetura de Rede — P/PRC-525

O video e os comandos de controlo foram enviados por Wi-Fi. Estes testes foram feitos num
cenario estatico, dadas as limita¢des de payload do UGV.

D. Cenario 4: Radios Militares — TR5000H

Com os radios TR5000H, foi utilizada comunicac¢do por VHF (225-228 MHz) em IPoA. As men-
sagens criticas (HEARTBEAT, GPS RAW _INT e XML) foram enviadas por radio, enquanto o video e
comandos de controlo continuaram a ser enviados por Wi-Fi. Esta configuracao destacou-se pelo con-
trolo automatico do trafego e pela possibilidade de comunicagdo simultanea de voz e dados.
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E. Avalia¢ao da Solucio

Os resultados de desempenho foram obtidos com o iPerf3, configurando o Raspberry Pi como

servidor e a GCS como cliente. Os testes incluiram medigdes de throughput TCP, largura de banda bidire-
cional TCP e testes UDP para jitter e perdas de dados.
Nos testes com Wi-Fi, houve degrada¢ao de desempenho em cenarios dindmicos, com taxa de transfer-
éncia de 19,1 Mbit/s em condigdes estaticas. A configuracdo Wi-Fi-RAD-MAV Link-Bridge mostrou boa
performance a curtas distancias, mas com degradacao significativa além de 40 metros. Nos testes com
radios militares, o TRSO00H demonstrou maior eficiéncia ao controlar automaticamente o trafego, nao
dando primazia ao envio de dados UDP, contrariamente ao cenario com o P/PRC-525.

Conclusoes

Este estudo desenvolveu a primeira arquitetura para integragdo de UxVs no BMS, permitindo o
comando de um UGV sem hardware de piloto automatico especifico. Os testes com Wi-Fi mostraram que,
mesmo com baixa largura de banda, a comunicago era mantida, havendo alguma degradacao no envio de
video. A configuracao RAD-MAVLink-Bridge ¢ adequada para curtas distancias e pode ser melhorada com
antenas direcionais. Os radios militares permitiram comunicac¢ao segura, mas apresentaram limitagdes de
largura de banda. O TR5000H mostrou-se superior ao P/PRC-525, com melhor gestio de trafego e comu-
nicacdo paralela. Futuras melhorias podem incluir mais cendrios de teste e frequéncias utilizadas, além de

configuragdes otimizadas para dar prioridade a dados criticos.
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Aplicacdo de energias renovavelis a sistemas de
contentores militares

Alferes-Aluno Tm Simao Neves
TPO Transmissoes

Resumo- A aplicacdo de energias renovaveis estd a tornar-se cada vez mais comum em diversas
areas, incluindo no contexto militar. Este trabalho tem como objetivo integrar as energias renovaveis em
sistemas de contentores militares, visando a produgdo de energia para autoconsumo €, consequentemente,
a reducdo da dependéncia de combustiveis fosseis. O presente trabalho inicia com uma revisao abrangente
da literatura sobre as trés principais fontes de energias renovaveis: solar, eo6lica e hidraulica, seguida
da apresentacao das aplicabilidades e caracteristicas especificas dos sistemas de contentores militares.
Também foi realizada uma investigacdo em relagdo ao envolvimento de Portugal em diversas regioes do
mundo. Quanto ao estado da arte, o objetivo deste capitulo ¢ apresentar diferentes estudos realizados no
contexto da aplicagdo de energias renovaveis em sistemas de contentores militares, com énfase na imple-
mentagdo de sistemas hibridos de energia para esses contentores. Na metodologia adotada para este estudo
inicialmente sdo definidos os métodos e ferramentas necessarios para alcancar os resultados pretendidos.
Foram projetados dois sistemas hibridos para duas localizagdes distintas: Republica Centro-Africana e
Roménia. Os resultados obtidos demonstram que a incorporagao de energias renovaveis a sistemas de con-
tentores militares ¢ economicamente e ambientalmente vantajosa para as For¢as Nacionais Destacadas.
Estes sistemas ndo s6 poderdo reduzir custos operacionais, como também aumentar a sustentabilidade e
resiliéncia energética das operagdes militares.

Introducio

O desenvolvimento de solu¢des inovadoras alinhadas a praticas sustentaveis € essencial, especial-
mente no meio militar, onde a adocdo de Energias Renovaveis (ER) oferece diversas vantagens. As ER,
como solar, edlica e hidraulica, sao fontes limpas e sustentaveis que podem alimentar sistemas de conten-
tores militares, reduzindo a pegada de carbono, os custos logisticos e os riscos de seguranga associados
ao transporte de combustiveis. Além disso, elas garantem maior eficiéncia operacional, viabilizando oper-
acoes ininterruptas e sustentando equipamentos essenciais, como sistemas de comunicagao e iluminagao.
A aplicacdo de ER em locais remotos, onde a energia elétrica € escassa, destaca sua importancia para a
sustentabilidade e eficiéncia das operagdes militares.

Metodologia

O trabalho tem como principal objetivo explorar as aplicagdes das ER em sistemas de contentores
militares, apresentando uma abordagem inovadora e estratégica para maximizar a eficiéncia operacional e
fomentar a sustentabilidade nas For¢as Nacionais Destacadas. Neste capitulo, serdo apresentadas as me-
todologias utilizadas para garantir que o objetivo do trabalho seja alcangado. Serdo descritas as diversas
tarefas envolvidas no projeto, os passos a serem seguidos para o desenvolvimento de cada uma, bem como
as ferramentas necessarias para a obtengdo dos resultados.

A. Painéis Solares

As células solares que irdo ser alvo de analise sdo as do 1M3P. A corrente de saida, I, pode ser
calculada em fung¢do da tensao de saida, V, através da seguinte equagao [1], [2]:
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onde a corrente do diodo ¢ dada por:
=1 -1y (1)

¥

Ia= I (Em—l) (2]

sendo Ifv a corrente fotovoltaica, b o fator de ndo idealidade do diodo, Io a corrente de satura¢ao do diodo,
VT correspondente a tensdo térmica que pode ser calculada através da equacdo 3, onde T € a temperatura,
k a constante de Boltzmann e q o médulo da carga do eletrao:

Ve = (3)

kT
q

Para calcular a poténcia de saida, P, ¢ necessario multiplicar o valor de V, com o valor de I. Esta
poténcia ndo esta relacionada com a poténcia maxima (MPP) que a célula é capaz de produzir. O MPP
corresponde ao momento em que a derivada parcial da poténcia P em ordem a V ¢ nula.

Os fatores com maior influéncia no rendimento das células solares sdo a temperatura e a irradian-
cia. De modo a analisar a sua preponderancia, ¢ fundamental assumir que [1]:

¢ O fator de ndo idealidade do diodo, b, mantém-se inalterado;

* A corrente de saturagao do diodo, lo , varia apenas com a temperatura, tal que:

E'g['_lr 1 ‘II
fo(1) = I () ™77 T @)

* A corrente fotovoltaica que ¢ aproximadamente igual a corrente de curto-circuito, Icc , varia
apenas com a irradiancia, G.

i
Iee = G_,Hc (5]

Um painel fotovoltaico ¢ constituido por z células, com m células em série e n células em paralelo.
Considerando que todas as células do painel sdo iguais ao apresentarem um comportamento idéntico,
a tensdo, a corrente e a poténcia de saida do painel solar podem ser calculadas através das seguintes
equacoes [1]:

VPainel =m - VCélula (6]
IPainel = N - IC&lula 7
Ppainel =2 -V Céula =(m-n) - Pcélulz (8)

B. Turbinas Edlicas

Serdo explorados dois tipos de turbinas edlicas: de eixo vertical e de eixo horizontal. Serd necessario
analisar as vantagens de cada modelo, considerando diversos fatores, tais como a poténcia nominal, orien-
tacdo do eixo, area varrida, Ar, velocidade do vento na qual a turbina é operacional, eficiéncia da turbina,
nte, e coeficiente de poténcia, cp.
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E importante relembrar que a recolha dos dados destes pardmetros é crucial, uma vez que estes
afetam diretamente a producdo de energia edlica. A poténcia total extraida através da turbina eolica pode
ser calculada utilizando a seguinte equagao:

Py=Py- 3
em que: v e (9

By = Hop()Arud (10)

A Producao Anual de Energia (PAE), refere-se a totalidade de energia eolica convertida em eletri-
cidade ao longo de um ano. A PAE de uma turbina pode ser determinada integrando a poténcia para cada
cenario de vento registado durante um ano [3]. Este calculo ¢ realizado através da aplicacdo da curva de
poténcia da turbina em combina¢ao com a distribui¢cdo anual do vento.

HIE0 1, e
J

PAE: = Tﬂnun!,r ,_.:l:, B vw) fone {1y ) dvrd {11)

ga

onde Tanual ¢ a durag¢dao do ano em horas, 0 ¢ a direcdo do vento, vwO0 ¢ a velocidade minima do vento,
vwoo ¢ a velocidade méaxima do vento.

Considerando que todas as turbinas edlicas apresentam um comportamento semelhante, a PAE to-
tal do sistema ¢ a soma das PAEs individuais de cada turbina. Esta relagdo pode ser expressa pela seguinte
equacao:

PAE;gtql = N PAE: {12)

De modo a maximizar o conjunto total das turbinas edlicas, € essencial minimizar os efeitos de tur-
buléncia conhecidos como wake effects, que resultam do layout e do posicionamento das turbinas. Trata-se
de uma pequena interferéncia no fluxo do vento causada por uma turbina em relagdo a turbina anterior.
Para reduzir estas perdas, a localizagdo e a orientacao das turbinas ¢ um fator a considerar.

C. Analise do Terreno e Infraestrutura

Para garantir a eficiéncia e a adequagao do sistema a implementar, a analise do terreno e das in-
fraestruturas tera de ser realizada de forma rigorosa. Para tal, ¢ necessario considerar as suas dimensdes e
localizagdes. Além disso, deve-se avaliar a irradiancia disponivel e a velocidade média do vento.

1. Analise Climatologica

A analise climatologica consiste no estudo detalhado das condi¢des climaticas de uma determinada
localizagdo ao longo de um periodo especifico. Esta analise pode abranger diversas varidveis, como tem-
peratura, humidade, irradidncia, velocidade do vento e pressao do ar, entre outras. O objetivo ¢ identificar
as tendéncias climaticas da regido em estudo. Para este proposito, os dados sobre as condi¢des atmosfé-
ricas serdo obtidos através da ferramenta PVGIS e do software HOMER Pro.
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2. Dimensionamento da Carga

Para realizar o dimensionamento do sistema em causa, ¢ necessario conhecer o valor do consumo
médio mensal de uma For¢a Nacional Destacada (FND). Esse valor sera inserido num algoritmo desen-
volvido em Python. O algoritmo recolhe e processa os dados do consumo de modo a aplicar os calculos
necessarios para o dimensionamento do sistema.

D. Dimensionamento do Sistema

A avaliacao financeira de um sistema € uma etapa importante para a determinacao da sua viabili-
dade econdmica, incluindo o Retorno sobre o Investimento (ROI) e o Prazo de Retorno do Investimento
(PRI). Este processo envolve a analise dos custos e beneficios associados a implementagao e operagao do
sistema, proporcionando uma visao clara sobre a sua eficiéncia e sustentabilidade financeira. Para realizar
esta avaliagdo, ¢ essencial conhecer os pregos dos componentes que irdo integrar o gerador hibrido, os
custos de manutengao e o potencial ganho financeiro que o sistema ira viabilizar resultante da poupanga
no consumo de combustiveis fosseis. O ROI ¢ uma métrica que relaciona os beneficios do investimento
com os custos associados. O calculo de ROI ¢ dado pela seguinte equacgdo [4]:

Ror = 0 (13)
em que:

* GFin representa os ganhos financeiros do projeto;

* CFin representa os custos financeiros do projeto.

O PRI ¢ um método que mede o tempo decorrido desde o inicio do investimento até a0 momento
em que o investimento € totalmente recuperado [5]. O PRI pode ser obtido utilizando a equacao 14.

PRI =2 (14)
em que:

* 10 ¢ o investimento inicial do projeto;
* GP ¢ a receita anual.

O gerador hibrido incorpora multiplas fontes de energia para otimizar a eficiéncia e a sustentabi-
lidade do sistema. Utiliza painéis solares para capturar a energia solar, turbinas edlicas para aproveitar a
energia do vento e um gerador a diesel como backup, garantindo um fornecimento continuo de energia
mesmo em condic¢des adversas. Os componentes elétricos e eletronicos podem ser alimentados por tensao
AC ou tensdo DC, dependendo das suas especificacdes e necessidades. No caso de dispositivos que reque-
rem DC, a conversao da energia AC em DC ¢, geralmente, realizada pelos proprios componentes, dispen-
sando a necessidade de inversores. No entanto, para o fornecimento de energia a cargas que utilizam AC,
quando a fonte disponivel ¢ DC, ¢ imprescindivel o uso de inversores. Estes dispositivos sdo responsaveis
pela conversao de tensdao DC em tensao AC, possibilitando a operagdao adequada dos equipamentos que
dependem deste tipo de alimentagao.
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Para determinar a solu¢ao mais eficiente e adequar as fontes de ER ao campo, foi desenvolvido um
algoritmo de otimizagdo para calcular a melhor configuracdo para o projeto. Apos obter os resultados, o
algoritmo itera sobre diferentes combinacdes de percentagens de energias solar e eolica, calculando para
cada combinacdo o respetivo ROI. No final deste ciclo de iteragdes, ¢ selecionada a combinagdo com o
ROI mais elevado. Em seguida, o algoritmo recalculara os resultados para confirmar a solugdo 6tima.

Resultados

No presente capitulo serdo demonstrados os resultados obtidos ao longo do desenvolvimento do
trabalho através da metodologia apresentada no capitulo anterior.

A. Painéis Solares

O painel solar considerado e disponivel para o desenvolvimento deste projeto € o modelo SZ-100-
33MF [6] da empresa SolarFam. Este painel é constituido por silicio monocristalino (mono-Si) e possui
33 células dispostas em série. Estas sao otimizadas para condigdes de baixa irradiancia e incluem diodos
bypass, o que permite o funcionamento do painel mesmo em situagdes de sombreamento parcial, como
quando estd nublado ou ocorre outro tipo de obstru¢@o, como a queda de folha ou a acumulacao de poeiras.
Os parametros do painel solar SZ-100-33MF [6] podem ser observados na Tabela I.

Mg TMH | MY de oblulaz | T lA | Ve d¥ | Mo W] | 0 (%) | Prego ()

01,554 X .l 1 LA 11,27 26
Tabela I: Parametros do painel solar SZ-100-33MF [6]

B. Turbinas Eolicas

A turbina eo6lica escolhida para o dimensionamento do sistema foi a Aeolos-V 10kW [7]. Esta tur-
bina foi selecionada por ser uma turbina de eixo vertical, o que elimina a necessidade de alinhar a turbina
com a dire¢do do vento. Devido ao seu design de eixo vertical, a turbina ocupa menos espago, contribuindo
significativamente para a otimizagao do espaco disponivel. O modelo possui trés laminas de eixo vertical,
cada uma com cerca de 5,5 metros de comprimento. Também possui um travao mecanico responsavel por
interromper o funcionamento da turbina em situa¢des de manutencdo da mesma ou quando a velocidade
do vento excede os limites de seguranca. Na Tabela II pode-se observar os parametros da turbina eolica
Aeolos-V 10kW.

) Vulesizlhnle 1l
P kW | AL me s | [ Frogo (Adilhares de H]
i i Dndcin Dies)

i 151,13 = i |= 24 14

Tabela II: Parametros da turbina edlica Aeolos-V 10kW [7]
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C. Analise da Infraestrutura

O cenario em estudo localiza-se em Bangui, na Republica Centro-Africana. A escolha deste local
deve-se ao facto de ser um Teatro de Operacdes ativo e pelo clima quente ¢ hiimido da sua regido. Com o
auxilio da ferramenta PVGIS, foi possivel determinar o angulo e o azimute 6timos para a orientagdo dos
painéis solares, maximizando o aproveitamento do gerador solar. O angulo ¢ de 7° e o azimute de 13°.

Através da ferramenta Google Earth, mediu-se a area dos contentores, de alguns telhados das
infraestruturas do campo e de uma parte do campo onde poderdo ser instaladas as turbinas eolicas. Estas
medi¢des possuem uma incerteza de 3,54% [9]. A Figura 1 ilustra as areas passiveis de instalacdo dos
painéis solares e das turbinas edlicas.

Figura 1: Medigdo da area disponivel para o gerador

A éarea disponivel para a instalagdo de painéis fotovoltaicos varia entre 6 048 m2 e 6 493 m2, a
amarelo, e a azul, para a instalagdo das turbinas edlicas, esta compreendida entre 1 420 m2 e 1 524 m2.

1. Analise Climatologica

Para a analise climatica da RCA, foram recolhidas variaveis como a temperatura, a irradiancia, a
velocidade do vento e a humidade.

2. Dimensionamento da Carga

O campo onde a forca esta alocada é composto por quatro geradores alimentados a gaséleo. No
entanto, apenas dois estdo em operacdo continua (geradores externos), enquanto os outros dois servem de
reserva (geradores internos) em caso de situagdes de falha ou necessidade de energia extra. O consumo
médio por hora ¢ cerca de 110 kWh o que corresponde a um consumo médio didrio de 2 640 kWh/dia.

A Figura 2 apresenta o consumo médio por hora do campo na RCA, com base nas variagdes percentuais

do estudo [10]. Perfil de Carga
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Figura 2: Consumo médio por hora
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D. Dimensionamento do Sistema

Com base nos parametros apresentados anteriormente e nos restantes valores indicados na Tabela
III, foi calculado o dimensionamento 6timo do sistema através do Algoritmo de Otimizacao. A manuten-
cdo anual do sistema corresponde a aproximadamente 1,5% do I0 com base num projeto publicado pela
National Renewable Energy Laboratory (NREL) [11] e o preco do diesel por litro foi considerado 2€. Os
resultados obtidos estdo presentes na Tabela IV.

P ik Proga alin P dlim
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Tabela III: Restantes pardmetros para o dimensionamento do gerador hibrido
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Tabela IV: Resultados do dimensionamento do gerador hibrido

Para esta configuragdo e localizagdo em andlise, foram elaboradas as curvas médias didrias de
producao de energia do gerador fotovoltaico e podem ser observadas nas Figuras 3 ¢ 4.
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Figura 3: Curva consumo-gera¢do do més de dezembro na RCA
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Figura 4: Curva consumo-geragio do més de agosto na RCA

Energia (kWh)

Turbinas edlicas em Bangui sdo invidveis devido ao vento inadequado e altos custos. J& os painéis
solares sdo viaveis, pois o telhado disponivel acomoda o gerador fotovoltaico necessario, garantindo inte-
gracao eficiente.

1 00 U o o



Por Engenho e Ciéncia

1. Sistema o6timo na Roménia

A escolha da Roménia como local de estudo deve-se ao fato de ser um Teatro de Operagdes ativo e
possuir um clima mais frio, com baixa irradiacdo solar e ventos mais intensos, contrastando com o clima
quente e de alta irradiacdo da Republica Centro-Africana (RCA). O sistema previamente dimensionado
foi testado na Roménia utilizando o Algoritmo de Otimizacao, sem adaptagdes especificas para a regiao,
exceto pela analise climatoldgica e o prego do gasdleo, considerado em 1,5€/litro. As mesmas variaveis
climaticas foram analisadas para a Roménia e a RCA, com os resultados apresentados na Tabela V.
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Tabela V: Resultados do dimensionamento do gerador hibrido na Roménia

Nas Figuras 5 e 6 € possivel observar as curvas de consumo-geragao do sistema otimizado imple-

mentado na Roménia para os meses de dezembro e agosto.
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Figura 5: Curva consumo-geragao do sistema

otimizado para o més de dezembro na Roménia
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Figura 6: Curva consumo-geragao do sistema
otimizado para o més de agosto na Roménia
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A integracdo de ER no meio militar melhora a sustentabilidade, eficiéncia e autonomia operacional
das FNDs. Este estudo demonstrou que sistemas hibridos solares e edlicos reduzem custos, dependéncia

Conclusio

de combustiveis fosseis e logistica, sendo viaveis em diferentes cenarios. A adaptagdo de contentores mili-
tares para ER destaca sua flexibilidade, aumentando a resiliéncia e seguranca energética.
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Anti-Jamming para UAVs através de Inteligéncia
Artificial baseada em Comportamento de Enxame

Resumo - A utilizagdo de Unmanned Aerial Vehicles (UAV) expandiu-se significativamente nos
sectores civil e militar para a realizacdo de tarefas estratégicas. Em comparagdo com as abordagens tradi-
cionais, esta investigagao explora a eficacia das técnicas Anti-Jamming para UAVs, tirando partido da
Inteligéncia Artificial (IA) baseada no comportamento de enxame.

O estudo estabelece uma base tedrica abrangente para a compreensdo da investigacdo proposta,
fornecendo uma analise aprofundada dos avangos atuais da Electronic Warfare (EW). Além disso, iden-
tifica ferramentas essenciais para a investigacao, tais como modelos de antenas realistas e metodologias
avangadas de TA.

Através de testes experimentais e simulagdes, este trabalho valida as hipoteses formuladas, re-
sultando em provas concretas da eficacia das estratégias. As conclusdes indicam que os algoritmos gené-
ticos produzem bons resultados, embora incorram em tempos de simulagdo elevados. Em comparagao,
a abordagem Reinforcement Learning (RL) demonstra resultados promissores quando pré-treinada com
dados realistas, alcangando eficiéncia dentro de restrigdes praticas de tempo.

Introducao

Os UAV sao cada vez mais utilizados em operacdes civis e militares devido a sua versatilidade
e capacidades autonomas. Em contextos militares, os UAV sdo particularmente valiosos para reconheci-
mento, combate e apoio logistico, proporcionando uma vantagem na recolha de informacdes e resposta
rapida [1],[2]. No entanto, as comunicagdes dos UAV sdo altamente vulneraveis, o que pode reduzir
significativamente a sua eficacia no campo de batalha. Tal como o salto de frequéncia, as medidas anti-
Jjamming existentes t€ém muitas vezes de se adaptar a ambientes de dados dinamicos e de alta velocidade,
particularmente em enxames de UAV, onde as respostas coordenadas sdo essenciais.

Esta investigacdo aborda o desafio de manter a comunicagdo dentro de um enxame de UAVs em
condi¢des de interferéncia. A questdo principal a que esta investigagdo procura responder €:

Pode um enxame de UAVs, atuando em formagado coordenada, adotar medidas anti-jamming efica-
zes, otimizando conjuntamente parametros de comunicagdo como a formacao e a configuragao da antena,
sem comprometer a missao?

Ferramentas de Desenvolvimento e de Simula¢ao
A. OpenAl Gym
Permite a comparagao direta de diferentes algoritmos num ambiente consistente, trata tarefas de
simulagdo criticas, como o calculo das distancias dos nds e dos angulos das antenas, a implementagao de

diagramas de radiagdo para antenas direcionais, a determinacdo do ganho da antena, o calculo da poténcia
de rececdo e interferéncia e a avaliagdo da capacidade de comunicagdo entre nos.
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B. State Baseline3

E uma biblioteca que oferece implementagdes fidveis de algoritmos RL em PyTorch. A sua inte-
gracao com o OpenAl Gym permite comparagoes diretas entre algoritmos, € a sua estrutura personalizavel
permite a adaptacdo a necessidades especificas de investigagao.

C. Seaborn

Uma biblioteca de visualizagao de dados Python, fornece uma interface de alto nivel para explorar
conjuntos de dados complexos. Esta biblioteca permite a visualizagdo, interpretacdo e comparagao efica-
zes dos resultados obtidos na investiga.

Metodologia
A. Modelo do Sistema

O modelo proposto explora as propriedades direcionais da antena de cada UAV para estabelecer
ligacdes com menor suscetibilidade a interferéncias, bem como a determinagao de posi¢des estratégicas
que favorecam essas ligagdes.

Foram atribuidas capacidades direcionais a cada UAV para modelar o sistema de forma realista,
exigindo um diagrama de radiacao detalhado para calcular com precisdo os ganhos de transmissao e re-
cecdo entre os UAVs e o jammer. Com base na investigacao [3] este estudo adaptou os valores de ganho
tipicos destas antenas para criar um modelo de radiagdo efetivo representado na Figura 1.

1= 18T
o

Figura 1: Diagrama de radiacao da antena direcional

O ambiente de simulagdo modela e otimiza as comunicagdes do enxame de UAVs num espago
2D, onde a otimizag¢do se centra na maximizacao das capacidades de ligacdo sob interferéncia do jammer,
com diregdes de antena ajustdveis em 360 graus. Os UAVs partilham continuamente dados de posigdo
e direcionais através de sensores ou protocolos de comunicacdo, permitindo o calculo das poténcias de
transmissdo, rececao e interferéncia com base nos angulos e distdncias de transmissao/recec¢ao.
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B. Formulac¢ao do Problema

O estudo utiliza um ambiente de simulagdo bidimensional em que a posicao de cada UAV ¢ defi-
nida em coordenadas cartesianas (x,y) e a direcdo da sua antena ¢ representada como um angulo entre 0°
e 360°. A capacidade de comunicagdo entre UAVs ¢ influenciada pela distancia entre nds, pela poténcia
de transmissao, pela orientacdo da antena e pela interferéncia de jammers. A Fungdo Objetivo para este
problema de otimizag¢do ¢ definida na Equacdo (1), maximizando o produto ponderado da capacidade mé-
dia C_(média )e da capacidade minima C_minima, com pesos a e 3 que permitem a priorizagao relativa
de cada termo. Esta aproximag¢ao nao linear garante uma decisdo equilibrada com base nas necessidades
especificas da aplicacao.

fﬂb;’atfuuiprﬂ} = Cmédial P 61% - Coninima (P-ﬁ':'ﬁ 1

A Tabela 1 especifica todas as variaveis adaptaveis neste sistema de comunicagoes.

Himhole Diescricie Ul
B lerguin e Fandki pera o cosiiinmcaygfio Hz
L Pp—— Poibacia de imremissio do jamemer UBEm
Flrrran Porfecia de Traneod=sho de coda LAY dBm
:";.-_;'1 Mumeen de LAV S do i

Comprimenio da drea de imderesse meiros
13 Lerzura da dreg & inliresse et
= [istingin enwe posnes discreilos INAEE
I [Chagrams e madizdo das anke e
Expoeniz de perda
da IMsiircion o wberdncia M s
T Termgpo Bmite da vinmilaio sagueche

Tabela 1: Variaveis Adaptaveis para o Sistema de Comunicagdes

C. Abordagem Algoritmo Genético

Dada a complexidade do ambiente em estudo, a exploragdao de um espago de a¢ao pode tornar-se
computacionalmente exigente. Para uma melhor compreensdo, ¢ necessario clarificar o conceito de cro-
mossoma neste contexto. No contexto especifico dos UAVs, um cromossoma ¢ uma sequéncia de valores
(genes) que codificam as dire¢des das antenas (e posteriormente as posigdes) para cada UAV. Nesta inves-
tigacdo, cada cromossoma ¢ constituido por um niimero de genes igual ao numero de UAVs do sistema.
Cada gene codifica uma dire¢ao adquirida pelo UAV. A Figura 2 serve de exemplo.

w @ D& |&
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Figura 2: Composi¢do de um cromossoma
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Para otimizar as comunicacdes dos UAVs, 0 AG comega por inicializar uma populacao de cromos-
somas aleatdrios, cada um codificando as posi¢cdes dos UAV e as dire¢des das antenas. A aptidao de cada
cromossoma corresponde a fun¢do objetivo e ¢ calculada com base nas posigdes e direcoes do UAV no
ambiente. Através de um processo de sele¢do que envolve a selecdo de torneios (em que o melhor cromos-
soma de cada grupo avanga), o algoritmo incentiva topologias favoraveis.

O processo foi dividido em duas fases: Otimizagao da posicao e otimizagao da dire¢do da antena.
Primeiro, a disposicao espacial ideal dos UAVs ¢ determinada para melhorar a conetividade da rede, a
capacidade de comunicacdo e a minimizagdo de interferéncias. Uma vez fixadas as posigdes, a segunda
fase ajusta os angulos das antenas dos UAVs para maximizar o ganho de sinal € minimizar a interferéncia.
Esta abordagem em duas fases reduz a complexidade da pesquisa AG, aumentando assim a eficiéncia da
convergéncia e melhorando a qualidade da solugdo final.

D. Abordagem Reinforcement Learning

A formulagdo MDP estrutura o ambiente do enxame de UAVs para o agente interagir com estados,
acoes e transi¢des. Cada estado consiste em posigdes de UAVs, direcdes de antena, posi¢des de jammer e
uma matriz de capacidades que representam as condi¢cdes ambientais atuais. As agdes incluem movimen-
tos x/y e ajustes da antena, formando um vetor de acdo completo. A fun¢do de transicao de estado atualiza
as posicoes e as dire¢Oes das antenas e recalcula as capacidades de comunicagdo com base na distancia
do UAV, nos angulos das antenas e nas varidveis de poténcia. Finalmente, a funcdo de recompensa reflete
a fungdo objetivo, incentivando a maximizagao das capacidades de comunicagdo globais e minimas, as-
segurando a conetividade e evitando a fragmentacao da rede.

O objetivo do MDP ¢ encontrar uma politica 6tima n que maximize o valor esperado das recom-
pensas acumuladas ao longo do tempo. O agente aprende a ajustar as posi¢des e diregdes das antenas
dos UAVs de forma o6tima para maximizar o desempenho da rede de comunicagdes. A interacdo agente-
ambiente pode ser descrita pela Figura 3.
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Figura 3: Interacdo Agente-Ambiente, adaptado de [4]
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Cenarios

A criacdo de cenarios realistas de complexidade variavel permite explorar o comportamento e
verificar o desempenho em diferentes niveis de procura.

A. Cenario Estatico com Exploraciao da Direcionalidade da Antena

Num cenario de enxame de UAV estatico, o foco esta na avaliagao da direcao da antena dos UAVs
para estabelecer ligacdes de comunicagdo sem interferéncias, evitando as perturbagdes do agente mali-
cioso. Os principais fatores de avaliacdo incluem a eficacia do alinhamento da antena para as transmissoes
necessarias, a eficiéncia da transmissao e rececao do sinal num ambiente fixo ¢ a capacidade do enxame
para mitigar a interferéncia e otimizar a utilizacdo do espetro.

B. Cenario Estatico com Exploracao da Direcionalidade das Antenas e Posicoes dos UAVs

Neste cenario, o posicionamento espacial do enxame de UAVs e a direcionalidade da antena sdo
considerados, permitindo que os UAVs individuais ajustem as suas posi¢des. Operando dentro de uma
area discretizada em diversas posi¢des, o desempenho do enxame ¢ avaliado com base na coordenagdo
para otimizar a topologia, o impacto dos ajustes da topologia na comunicagao, conetividade e alcance num
ambiente dinamico, e a resiliéncia a alteragdes na topologia da rede.

C. Cenario com um enxame em progressao
Neste cenario dindmico, o enxame de UAVs desloca-se continuamente no espago, exigindo uma
adaptacao constante da direcionalidade da antena para manter a conetividade a medida que a area opera-
cional se desloca juntamente com o enxame. A avaliacdo inclui os fatores mencionados anteriormente,
centrando-se na adaptabilidade da rota e na manuteng¢ao da conetividade num ambiente movel e dinamico.
Simulacio

A. Parametrizac¢ao

Como propde esta investigacao, a analise da utilizacdo do RL em cenarios realistas exige uma
parametrizacdo realista. Os parametros aplicados sdo detalhados na Tabela 2.

Parameter Valor
Niimero de UAVs 4

Largura de banda 2407 H 2
Poténcia de transmissio do UAY 200 dBm
Distincia de referéncia dn I m

Valor de perda & distincia de referéncia 30 dB
Poténcia do jammer 100 dBm
Expoente de perda ~ 2

Tamanho da drea de interesse S0m x 40m

Distincia entre pontos discretos da drea de interesse S m

Tabela 2: Parametros aplicados ao enxame de UAV's
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B.AG
Os seguintes parametros do AG foram analisados: population size, generations, mutation rate e
crossover rate. Os parametros finais foram selecionados com base nos resultados obtidos pelas varias
combinagdes testadas.

C. PPO

Neste estudo, o algoritmo PPO verificou a necessidade de ser aplicado um pré-treino com um con-
junto de dados. A estrutura do conjunto de dados introduzido pode ser vista na Tabela 3.

Posicio do Jammer Diregoes Reconpensa
[76.3. 15.7] [210.6, 257.3, 167.1] 188514
[89.3, 48.0] [43.4, 2115, 186.7] IT6HT22

Tabela 3: Formato do Data Set de treino
D. SAC

O valor da recompensa foi normalizado para atenuar a frequéncia de outliers e obter um treino
mais estavel. Esta necessidade decorre da vasta gama de valores que a recompensa pode assumir. Com o
ajuste correto dos hiperparametros da Tabela 4.

Hiperparametro  Valor Descrigin

Acror L. Rave le-1 Taxa de aprendizagem para a rede Actor.

Critic L. Rate le-1 Taxa de aprendizagem para as redes Critic
I e Critic 2.

Gamma () 0,949 Fator de desconto de futuras recompensas.
Tau (T} 0,001 Taxa de amalizagio das redes Criric [ e
Critic 2.

Alpha (o) 0.01 Coeficiente de entropia que controla o grau

de exploragiio.
Buffer Size 10,00 Capacidade maxima do huffer.
Barch Size 1024 Mimero de amostras utilizadas pars cada

atuahzagho de gradiente.

Tabela 4: Hiperparametros usados no algoritmo SAC

Resultados
Os resultados obtidos através das simulacdes fornecem comparagdes perspicazes entre os trés
cenarios de estudo, cada um com complexidade progressivamente crescente, que mostram os pontos fortes
e as limitagdes das abordagens GA e RL.
A. Cenario 1: Estatico com Exploracio da Direcionalidade das Antenas
Para o primeiro cenario, ambas as abordagens obtiveram resultados idénticos. Isto significa que

ambos os algoritmos podem efetivamente demonstrar versatilidade e adaptabilidade quando confrontados
com varios contextos ou cenarios.
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B. Cenario 2: Estatico com Exploracio da Direcionalidade das Antenas e Posicoes dos UAVs

O AG conseguiu adquirir posi¢gdes favoraveis para as comunicagdes € otimizou a direcionalidade
das antenas. Verificou-se uma rapida convergéncia na determinagao das posi¢oes dos UAVs relativamente
as dire¢des das antenas, com um valor da FO significativamente mais elevado quando se aplicam antenas
direcionais em comparagdo com antenas omnidirecionais. Apesar do desempenho satisfatorio na redugao
da interferéncia do jammer e na aproximacao dos UAVs, o AG requer um longo tempo de simulagdo para
obter configuragdes o6timas, limitando a sua viabilidade para cendrios operacionais dindmicos.

Com um conjunto de dados externos, o PPO foi testado para otimizar as posi¢des cartesianas
dos UAVs e as direcdes das antenas. A analise mostrou que, embora o PPO posicione eficazmente os
UAVs longe do bloqueador e perto uns dos outros, teve dificuldades em convergir para dire¢des de antena
adequadas para otimizar as comunicagdes. O algoritmo mostrou instabilidade na recompensa média du-
rante o treino, indicando que o PPO tende a convergir para solugdes sub-6timas devido a exploragao limi-
tada do espaco de solugdes.

O SAC revelou-se o algoritmo mais eficaz, alcangando um aumento rapido e estavel da recom-
pensa média durante o treino. Com ajustes nos hiperparametros, o SAC pode posicionar os UAVs longe do
Jjammer e ajustar as dire¢cdes das antenas de forma eficiente para maximizar a capacidade de comunicagao.
O SAC obteve melhores resultados do que o PPO ao criar uma topologia que favorece o desempenho da
rede com base na exploracdo otimizada do ambiente, permitindo ajustes minimos a politica final para
manter uma recompensa elevada.

Figura 5 Resultado obtido através do algoritmo AG, PPO e SAC

C. Cenario 3: Enxame em Progressao

Neste cenario, foi realizado um estudo comparativo entre o AG e o algoritmo SAC para otimizar a
progressao e a formacao de enxames de UAVs. Devido a uma restrigdo de 7,5 segundos para atualizagdes
de topologia, o AG foi cuidadosamente parametrizado, usando uma populagdo de 14 cromossomos em 40
geragdes, para produzir resultados dentro de um tempo médio de simulagdo de 6,43 segundos.

Os resultados iniciais mostram que, apesar do tempo de processamento limitado, o AG pode agru-
par eficazmente os UAVs e direcionar as antenas para reduzir a interferéncia. No entanto, ¢ possivel obter
melhorias com um tempo de simulagdo alargado, permitindo que o AG explore uma gama mais ampla de
posigdes e orientagdes.

Avalidmos o desempenho do algoritmo SAC neste cenario com base no treino prévio e na otimi-
zagao de parametros realizados em cendarios anteriores. Ao observar as configuragdes ao longo do tempo
(por exemplo, de 7,5s a 45,0s), fica evidente que o algoritmo SAC permite uma aquisi¢ao de posi¢des e
um alinhamento direcional mais eficazes do que as abordagens anteriores.
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Notavelmente, o SAC alcanca um agrupamento mais denso de UAVs dentro do enxame, e o0s
alinhamentos direcionais apresentam menos dispersdo. Ao explorar mais eficazmente as profundidades
subotimas, o SAC promove uma configuragdo mais coesa do enxame, com menor variancia direcional,
aumentando a sua resiliéncia contra jamming ¢ interferéncias. A Figura 6 mostra os resultados obtidos.

Figura 6: Resultado do algoritmo SAC para 7.5 e 37.5 s

Conclusoes

Este estudo avaliou trés cenarios para comparar o desempenho de algoritmos genéticos e métodos
de RL (PPO e SAC) em medidas anti-jamming em enxames de UAVs.

No primeiro cenario, com posicdes estaticas dos UAVs e ajustes apenas nas dire¢des das ante-
nas, o AG apresentou solu¢des comparaveis ao PPO e SAC, destacando a importancia de um treino ad-
equado do RL. No segundo cenario, com a inclusdo do movimento dos UAVs, o desempenho do AG foi
dependente do tempo de simulagdo disponivel, enquanto o RL, especialmente o SAC, demonstrou maior
eficacia devido a atualizagdes dindmicas da politica pela interacdo com o ambiente. No terceiro cenario,
com o movimento progressivo do enxame ao longo do tempo, o RL superou significativamente o AG,
mostrando melhor mitigacao de interferéncias sob restricdes de tempo.

De forma geral, o AG obteve resultados eficientes, dependendo diretamente do tempo de simu-
lagdo. Por outro lado, embora o RL exija um pré-treino mais complexo e demorado, oferece resultados
mais rapidos e precisos, pois o modelo pode ser pré-treinado para cenarios futuros. Assim, o RL ¢ uma fer-
ramenta promissora e eficaz para obter topologias otimizadas contra interferéncias maliciosas em cenarios
dinamicos, enquanto o AG ¢ invidvel em tempo real, onde topologias solidas devem ser determinadas no
menor tempo possivel.
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Estratégias de Jamming e Spoofing para Aplicagdes
Anti-Drones

Alferes-Aluno Tm Younes Zidane

TPO Transmissoes

Resumo - Este artigo investiga o desenvolvimento e a avaliagdo de técnicas de empastelamento
(jamming) e de falsificacdo de sinais (spoofing) para perturbar os sistemas de comunicagdo e de navegacao
de Veiculos Aéreos Nao Tripulados (VANTs) em zonas restritas. Utilizando a tecnologia de Software
Defined Radio (SDR), foi desenvolvido um sistema adaptavel para neutralizar os drones, perturbando os
seus sinais de controlo e servicos de geolocalizacdo. Testes experimentais em drones comerciais demonst-
raram a eficacia do empastelamento por radiofrequéncia (RF) na interrup¢ao do controlo e da transmissao
de imagens, enquanto o spoofing emitiu com sucesso sinais falsos do Global Navigation Satellite System
(GNSS) e interferiu com o comportamento dos drones.

Introduciao

Os VANTs desenvolveram-se rapidamente e sdo atualmente utilizados em sectores como da fo-
tografia, cartografia e entregas [1]. As preocupacdes com a seguranga, especialmente devido a conflitos
recentes, alimentaram o interesse em tecnologias contra drones [1]. Estes sistemas, que detetam drones
utilizando sinais de radio e radar, t€m como objetivo evitar acidentes e ameacas como o terrorismo. No
entanto, a integracao de sistemas de combate a drones em ambientes criticos apresenta desafios, incluindo
questdes regulamentares, técnicas e de custos [2].

Contextualizacao
A. Normas de Comunicac¢io para os VANTs

O sistema de comunicagdo de um VANT inclui quatro ligagdes principais: Navegacao, Radio Con-
trolo (RC), Telemetria e Video. A ligagdo de navegagdo utiliza um recetor GNSS para fornecer dados
de posicao e velocidade, enquanto a ligacdo RC transmite comandos do operador com baixa laténcia. A
telemetria envia informagdes sobre o estado do drone, e a ligagao de video transmite imagens da cAmara
ao controlador [3]. O Wi-Fi, amplamente utilizado, ¢ uma tecnologia proeminente para comunicagao entre
a estagdo terrestre e o drone, operando nas bandas de 2,4 GHz (2400-2500 MHz) e 5 GHz (5725-5925
MHz), conforme as normas IEEE 802.11 [4,5].

1) Modulagao e Protocolos dos VANTSs: As ligagdes RC, telemetria e de video usam canais
RF, como o Wi-Fi, sendo a transmissao de video predominantemente baseada em Orthogonal Frequency-
Division Multiplexing (OFDM) [3,6]. Técnicas de modula¢ao como Frequency-Hopping Spread Spectrum
(FHSS), Direct Sequence Spread Spectrum (DSSS) e OFDM s3ao comuns em drones. A telemetria na
banda de 2,4 GHz usa OFDM e DSSS, enquanto na banda de 5 GHz ¢ dominada por OFDM [6,7].

2) Fundamentos do GNSS: Os sistemas GNSS, como GPS, GLONASS, Galileo e BeiDou
[8], operam na banda L, permitindo a navegagao por meio do calculo do tempo de viagem do sinal e da
posicao do satélite. Esses sinais incluem uma portadora em frequéncia RF e codigos de ruido pseudo-
aleatorio, como os cddigos C/A e P do GPS. Essenciais para drones comerciais, suportam fun¢des como
return-to-home em caso de perda de sinal. Na UE, GPS e Galileo operam de forma interoperavel, com o
GPS utilizando as bandas L1 (1575,42 MHz), L2 (1227,60 MHz) e L5 (1176,45 MHz) [9].
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B. Spoofing de Radiofrequéncias

O spoofing envolve o envio de comunicagdes fraudulentas que aparentam vir de uma fonte con-
fidvel, com o objetivo de enganar o destinatario. No caso de sinais GPS, ¢ possivel induzir recetores a acei-
tar dados de localizacao falsificados, comprometendo a integridade da informagao baseada na localizacao
[10]. As No Fly Zones (NFZ), areas onde o voo de determinadas aeronaves ¢ proibido, sdo estabelecidas
por entidades militares ou governamentais para mitigar ameagas, especialmente em areas de conflito ou
eventos de grande visibilidade. A violacao dessas zonas por spoofing pode levar a aterragem automatica
ou impedir a decolagem de drones afetados [11].

C. Jamming de Radiofrequéncias

O empastelamento de RF interrompe a comunicagdo entre um drone e o operador, afetando a sua
capacidade de receber instrugdes. Os sinais GNSS sado particularmente vulneraveis devido a sua fraqueza,
e os bloqueadores de GPS podem impedir as fungdes de return-to-home, conduzindo a avarias ou colisdes.
As principais técnicas de interferéncia de RF incluem [3,7]:

* Barrage Jamming: O ruido de banda larga reduz o récio sinal-ruido (SNR), aumentando
as taxas de erro e diminuindo a capacidade do canal.

» Sweep Jamming: Um sinal de banda estreita varre as frequéncias, simulando os efeitos de
interferéncia de barragem em altas taxas de varredura.

* Follower Jamming: Acompanha as alteragdes de frequéncia nos sistemas FHSS para blo-
quear as frequéncias recentemente selecionadas.

Concecao do Sistema e Metodologia
A. Hardware e Software

O sistema inclui um computador portatil, 0 ADALM-PLUTO para modulagao e transmissao (32
MHz a 3,8 GHz, -4 dBm a 0 dBm), um amplificador WYDZ-PA-1G-3GHz-1W (30 dB de ganho, 1 W), e
antenas otimizadas: YAGI WIFI para 2,4 GHz e outra de 1,5 GHz. Os drones testados operam em 2,4 GHz
e 5,8 GHz, com o Autel Evo Nano+ usando também 5,150-5,250 GHz e¢ o Husban Zino Mini Pro com
backup 4G. O software usado incluiu GNU Radio (3.10.1.1) no Ubuntu 24.04.1 LTS e Visual Studio Code
para ajustar scripts Python.

B. Metodologia

1) Barrage Jamming do GNSS: O GNU Radio foi usado para desenvolver scripts de interferéncia
em sinais GNSS, com destaque para o barrage jamming (Figura 1). Essa técnica envolve a transmissao
continua de ruido de alta poténcia no espectro GNSS. O aumento do nivel de ruido compromete a rececao
dos sinais legitimos, causando perda de precisdo ou funcionalidade posicional nos recetores GNSS dos
drones.
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Figura 1: Script utilizado para implementar Barrage jamming no GNSS

O script utiliza uma taxa de amostragem de 10 MHz e gera ruido gaussiano. Um filtro passa-baixo
limita a largura de banda a 3,333 MHz, focando na banda GPS L1, com frequéncia de corte correspond-
ente a um tergo da taxa de amostragem. O bloco PlutoSDR Source captura sinais na frequéncia GPS L1,
enquanto o PlutoSDR Sink transmite o ruido filtrado na mesma frequéncia e taxa de amostragem.

2) BPSK Jamming do GNSS: A interferéncia com conhecimento de protocolos imita e
sobrepde o sinal original, otimizando a rela¢do poténcia-largura de banda. Em sistemas GPS, que usam
modulagao BPSK, esta técnica gera um sinal interferente que replica a modulagdo, levando o recetor a
interpretar o sinal interferente como legitimo. A Figura 2 apresenta o script GNU Radio desenvolvido para
esta implementacgao.
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Figura 2: Script utilizado para implementar BPSK jamming no GNSS
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O script gera uma sequéncia de bits aleatdrios a taxa de 1,023 Mbit/s, correspondente a taxa de
chip do GPS, com periodo de amostragem de 100 M. Um fator de interpolacdo de 4 ajusta a taxa de
amostragem para 4,092 MHz, garantindo compatibilidade com o PlutoSDR Sink. Os bits sdo entdo mapea-
dos para uma constelagdo BPSK representando +1 e -1. O PlutoSDR Sink transmite o sinal BPSK modu-
lado na frequéncia central GPS L1, com buffer de 32,768 ks, transmissao nao ciclica e atenuagdo TX1
ajustada para 0 dB.

3) Spoofing do GNSS: Um ataque de spoofing foi realizado utilizando o simulador GPS-
SDR-SIM, com o objetivo de manipular a posi¢ao de um recetor alvo. Este simulador gera sinais realistas
que, ao serem convertidos em RF pelo SDR, tornam-se adequados para experimentos de spoofing. O
GPS-SDR-SIM permite configurar trajetérias especificas através de ficheiros. Nesta investigagdo, sinais
GPS simulados foram transmitidos pelo SDR com uma taxa de amostragem de movimento de 10 Hz, ga-
rantindo precisdo na simulagdo de movimentos.

4) Barrage jamming de RC e Video: O script implementado no Barrage jamming do GNSS
foi ajustado para interferir em sinais RC e de video na banda de 2,4 GHz. A largura de banda foi configu-
rada para 20 MHz, largura de banda méxima do SDR, com amplitude do ruido definida em 2, garantindo
interferéncia forte sem saturar o dispositivo. No entanto, estes pardmetros ndo cobrem toda a banda de
2,4 GHz (80 MHz), o que levou a necessidade de modificagdes no codigo Python gerado pelo GNU Ra-
dio para estender a cobertura a toda a banda. A frequéncia de iio_pluto sink 0 foi ajustada para utilizar
este parametro. As varidveis start_frequency (2,405 GHz) e stop_frequency (2,475 GHz) foram definidas.
A funcao update frequency foi configurada para atualizar a frequéncia a cada 5 segundos. Drones que
operam na banda de 2,4 GHz frequentemente utilizam a tecnologia FHSS, que altera aleatoriamente as
frequéncias de operacdo. Para interromper essa comunicagdo, foi desenvolvida uma nova estratégia de
jamming. Na funcao main, foi definida uma lista de frequéncias centrais, incluindo [2,41 GHz, 2,425 GHz,
2,44 GHz, 2,455 GHz, 2,47 GHz]. A fun¢do update_frequency foi modificada para usar o modulo random,
permitindo que, em vez de incrementar as frequéncias sequencialmente, ela selecione aleatoriamente uma
frequéncia da lista predefinida.

Resultados e Discussao
A. Jamming e Spoofing do GNSS

Os testes praticos desta implementagao foram realizados no Campo Militar de Santa Margarida,
durante o exercicio ARTEX24. Durante os testes, a posi¢do tanto do operador quanto do jammer foi
mantida fixa. Para avaliar as implementagdes, foi utilizado um Analisador de Sinal/Espectro Rohde \&
Schwarz FSV30. Além disso, a poténcia de saida no terminal do amplificador foi medida para estimar a
eficicia potencial do ataque, empregando um atenuador de 30 dB para proteger o equipamento durante as
medigdes.
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1) Barrage Jamming do GNSS: A Figura 3 apresenta o espectro do sinal com a frequéncia
de corte definida como um terco da taxa de amostragem (SR/3).
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Figura 3: Espectro do sinal de Barrage Jamming de GNSS
(fc=SR/3)

Considerando a atenuacdo de 30 dB, somada a poténcia obtida de 1,64 dBm, obtemos 31,6 dBm,
com uma Poténcia Isotropica Radiada Eficaz (EIRP) de 43,6 dBm quando conectada a uma antena Yagi de
12 dBi.

Os resultados de interferéncia apresentados na Tabela 1 foram promissores. A distancia (D) entre
o jammer ¢ o drone foi variada, com o jammer fixo enquanto o drone se movia para avaliar a eficacia do
jamming. O sinal verde de checkmark indica sucesso total no jamming, resultando em uma interrupgao de
100% na rececdo do sinal de geolocalizagdo, tornando o drone incapaz de receber qualquer informagao
de satélite. O "X" a vermelho representa uma tentativa de jamming falhada, onde a rece¢do do sinal de
geolocalizacdo ndo foi completamente interrompida.

TABELA 1- Efetividade do Barrage jamming de GNSS a diferentes distancias entre o
jammer e o drone

A eficacia do jamming foi avaliada verificando se o drone conseguia se conectar aos satélites ape-
sar da interferéncia. A principal consequéncia do jamming do GNSS foi a falha na funcdo return-to-home.
Sem essa func¢do, o drone perde a capacidade de determinar sua localizacdo e pode se perder, especial-
mente quando controlado a distancia e sem contato visual. Diferentes modelos de drones reagiram de
maneira distinta ao jamming: os modelos DJI e Husban perderam a conexdo com os satélites, mas per-
maneceram no estado comandado pelo ultimo sinal recebido. J& os modelos Autel e ZLL responderam de
forma mais segura, realizando imediatamente um procedimento de aterragem, mitigando riscos associados
ao jamming.

2) BPSK Jamming do GNSS: O espectro do sinal transmitido para a implementagao do
BPSK jamming esta ilustrado na Figura 4.
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Figura 4: Espetro do sinal de BPSK jamming no GNSS

A poténcia de saida medida foi de -5,6 dBm. Considerando o ganho do amplificador (30 dB) e o
ganho da antena (12 dBi), o EIRP total calculado foi de aproximadamente 36,4 dBm. A Tabela 2 apresenta
os resultados da eficacia do jamming, com a distancia (D) representando a separagdo entre o jammer € 0
drone.

TABELA 2 - Efetividade do BPSK jamming de GNSS a diferentes distancias entre o jamming e o drone

A modulagao BPSK demonstra maior eficiéncia do que o barrage jamming para GNSS, especial-
mente em distancias maiores € com menor poténcia, devido a dois fatores principais: a densidade de potén-
cia dos sinais BPSK concentra energia em uma faixa de frequéncia estreita, alinhada com as utilizadas
pelos sistemas GNSS, e a semelhanga de modulagdo com os sinais GNSS, o que dificulta a distin¢ao entre
sinais legitimos e sinais de jamming pelos recetores.

3) Spoofing do GNSS: Foi simulado um ataque de spoofing com SDR transmitindo
dados geoespaciais falsos. O primeiro método foi o spoofing estatico para uma posi¢ao aleatoria (Toquio,
Japao), sem afetar o comportamento do drone. Em seguida, foi realizado spoofing estatico para uma NFZ
(Aeroporto Francisco S& Carneiro, Porto, Portugal), impactando os drones DJI, que ativaram medidas de
protecao, como avisos e contagem regressiva para o pouso automatico.

O spoofing dinamico com variagdo de altitude, utilizando um arquivo CSV com 3000 pontos,
gerou comportamentos erraticos nos drones ZLL SG 108 e Autel Evo Nano+, enquanto os DJI mantiveram
estabilidade. No spoofing dinamico para uma NFZ com altitude zero, os drones tentaram pousar prematu-
ramente, aumentando os riscos de colisao. O jamming combinado com sinais falsificados foi eficaz contra
os drones DJI.

As respostas ao spoofing dinamico variaram: os DJI Mini 3 ¢ Mini 3 Pro mantiveram estabilidade
no voo estaciondrio, mas perderam o controle em movimento, ativando o pouso automatico. O Autel Evo
Nano+ ficou instavel, subindo descontroladamente antes de pousar de forma erratica. O Husban Zino Mini
Pro perdeu o controle em movimento, colidindo sem iniciar o pouso automatico, ¢ o ZLL SG 108 teve
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B. Barrage Jamming de RC e Video

A eficdcia do jamming foi avaliada por meio de testes realizados em diferentes locais, como o
Campo Militar de Santa Margarida e a Academia Militar de Amadora. Para garantir a precisdo, a distancia
entre o operador e o drone foi significativamente maior que a distdncia entre o jammer ¢ o drone, per-
mitindo que o jamming interferisse efetivamente na comunicagdo. O jammer foi posicionado a 6 metros
do drone, garantindo um sinal de jamming forte o suficiente para impactar o GNSS do VANT. A distancia
entre o operador e o drone (denotada como D) foi variada durante os testes para avaliar como o jamming
afetava o controle do drone. A andlise de espectro, ilustrada na Figura 5, mostra os padrdes de emissao
para as duas implementagdes de barrage jamming: uma varredura ampla da banda de 2,4 GHz ¢ a mudan-
ca aleatdria de frequéncias.
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Figura 5: Espetro do sinal de Barrage Jamming na banda
2.4 GHZ

A série de célculos foi realizada para estimar a intensidade do sinal na saida da antena do sistema.
O sinal de saida inicial no amplificador foi medido em -1,2 dBm. Considerando a atenuacdo de 30 dB do
atenuador e o ganho de 18 dBi da antena Yagi, a EIRP na saida da antena foi calculada em aproximada-
mente 46,8 dBm. A Tabela 3 reune os resultados.

TABELA 3- Efetividade do Barrage jamming de RC e video a diferentes distancias entre o operador e o
drone.

A analise dos testes revelou desempenho semelhante entre os drones DJI, com operagdo estavel até
40 metros, quando surgiram leves interferéncias. A partir de 85 metros, a conexao foi afetada, com falhas
na transmissao de video e atrasos nas manobras, culminando em perda total de conexdo a 120 metros. O
Autel Evo Nano+ mostrou maior vulnerabilidade, sendo neutralizado a partir de 50 metros. O Husban
Zino Mini Pro foi imune ao jamming devido a possibilidade de alternar para comunicagdo 4G. Ja o ZLL
SG 108, sem interface visual, foi o mais afetado, tornando-se incontrolavel a apenas 30 metros.
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Conclusao

Este estudo focou no desenvolvimento de contramedidas de jamming para neutralizar os sistemas
de comunicacdo de drones, com énfase em proteger areas sensiveis e infraestruturas. O sistema baseado
em SDR mostrou-se eficaz, combinando jamming em barragem e técnicas como o jamming BPSK para
interferéncia GNSS, adaptando-se aos desafios dos VANTs modernos.

Os testes realizados, tanto em ambientes controlados quanto em campo, demonstraram a eficacia
do sistema. O jamming em barragem foi eficiente para interromper controle e transmissdes de video, em-
bora o Husban Zino Mini Pro, com comunicagdo 4G, tenha revelado limitagdes. O jamming BPSK foi
superior em precisdo e alcance para interferir na navegacdo GNSS. O spoofing dinamico, combinado com
zonas de exclusao aérea e manipulacao de altitude, provou ser eficaz para forcar pousos ou induzir com-
portamentos erraticos

Em resumo, a pesquisa apresenta uma solugdo adaptavel e de baixo custo para jamming e spoofing
de drones, fornecendo uma base solida para proteger infraestruturas criticas contra atividades nao autori-
zadas de VANTs.
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BRASAO DE ARMAS
DO
REGIMENTO DE TRANSMISSOES

Descricao Heraldica:

« Escudo de azul, numa almenara de ouro, iluminada e aberta de vermelho e acesa do
mesmo perfilado de ouro;

o Elmo militar, de prata, forrado de vermelho, a trés quartos para a dextra;

o Correia de vermelho, perfilada de ouro;

« Paquife e virol de azul e ouro;

o Timbre: uma garra de ledo de vermelho empunhando seis raios elétricos de ouro;

« Divisa: num listel branco, ondulado, sotoposto ao escudo, em letras de negro,
maiusculas, estilo elzevir <SSEMPRE MELHOR».

Simbologia e Alusdes das Pecas:

o A ALMENARA (torre de sinais) é simbolo heraldico das comunicag¢oes.

Representacao e Significado dos Metais e Cobres:

o Ouro: sol, nobreza;
« Vermelho: fogo, energia criadora;
o Azul: ar, espaco, lealdade.
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GRITO DAS TRANSMISSOES

Na Vanguarda,
Avancamos
O Mundo,
Informamos
O Segredo,
Guardamos
As Transmissoes,
Mantemos

Alfa, Bravo, Radiagoes
Bip, Bip, TRANSMISSOES
Alfa, Bravo, Radiagoes
Bip, Bip, TRANSMISSOES
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